1.4 Fluchtige Informationen und Beweise sichern

1.4 Fluchtige Informationen und Beweise sichern
Bei einer Stérung ist der erste Impuls haufig:

e Anwendung neu starten
Dienst neu starten
Computer neu starten
Kabel abziehen

DNS-Cache leeren

Prozess beenden

Update installieren
Konfiguration zurticksetzen

Diese MalBhahmen kdnnen die Funktion wiederherstellen. Gleichzeitig kdnnen sie jedoch genau die
Informationen vernichten, die zur Ermittlung der Ursache bendtigt werden.

Deshalb qilt:

44 Erst den aktuellen Zustand sichern, danach kontrolliert verandern.

Ein Neustart beseitigt unter anderem laufende Prozesse, bestehende Netzwerkverbindungen,
Speicherinhalte, temporare Zustande und Teile von Caches. Die Stérung kann anschliefend
verschwunden sein, ohne dass ihre Ursache bekannt ist.

Ziel dieser Seite
Nach diesem Arbeitsschritt sollten:

e Fehlermeldung und genauer Zeitpunkt dokumentiert sein,

e aktuelle Prozesse und Dienste erfasst sein,

e Netzwerkzustand und Verbindungen erfasst sein,

e relevante Protokolle exportiert sein,

e wichtige Systemzustande dokumentiert sein,

e die gesammelten Dateien eindeutig zugeordnet sein,

e sensible Diagnosedaten geschutzt sein,

e normale Stérungsdiagnose und Sicherheitsvorfall unterschieden sein,
e erst anschlieBend kontrollierte Anderungen vorgenommen werden.

1. Das Stop-Sichern-Andern-Prinzip



Phase Tatigkeit

Stop Nicht sofort neu starten, zurlicksetzen oder bereinigen

Sichern Flichtige Zusténde, Fehlermeldungen und Protokolle
erfassen

Bewerten Dringlichkeit und maogliches Sicherheitsrisiko beurteilen

Andern Eine kontrollierte MaBnahme durchfiihren

Priafen Ursprunglichen Fehler erneut testen

Dokumentieren MaBnahme, Zeitpunkt und Ergebnis festhalten

Dieses Vorgehen verhindert, dass eine erfolgreiche SofortmalBhahme die spatere Ursachenanalyse
unmaoglich macht.

2. Was sind fluchtige Informationen?

FlGchtige Informationen verandern sich wahrend des laufenden Betriebs oder gehen beim Neustart
verloren.

Information
Arbeitsspeicher

Laufende Prozesse

Prozess-I1Ds

Netzwerkverbindungen

Offene Dateien
ARP-/Neighbor-Cache
DNS-Cache
Routingzustand
Angemeldete Benutzer
Temporare Dateien
Zwischenspeicher

Auslastungswerte

Live-Protokollmeldungen

Fehlermeldung auf dem Bildschirm

Warum fliichtig?
Inhalt geht beim Ausschalten oder Neustart verloren

Werden beendet und beim Start moglicherweise anders
aufgebaut

Werden nach einem Neustart oder Prozessstart neu
vergeben

TCP-Sitzungen und temporare Verbindungen werden
beendet

Zuordnung zwischen Prozess und Datei geht verloren
Wird automatisch aktualisiert oder beim Neustart geleert
Eintrage laufen ab oder werden geleert

Dynamische Routen kénnen sich verandern

Sitzungen werden beendet

Kénnen automatisch entfernt werden

Andern sich durch normalen Betrieb

CPU-, RAM-, Datentrager- und Netzwerklast andern sich
fortlaufend

Kénnen durch Logrotation oder begrenzte SpeichergroRe
verschwinden

Verschwindet nach SchlieBen der Anwendung



Information

Zustand eines hangenden Prozesses

Warum fliichtig?

Geht beim Beenden oder Neustart verloren

3. Reihenfolge nach Fliuchtigkeit

RFC 3227 empfiehlt, Beweise grundsatzlich von den flichtigsten zu den weniger flichtigen

Informationen zu sichern.

Fir die praktische Stérungsanalyse kann folgende Reihenfolge verwendet werden:

Prioritat

10

11

Zu sichernde Information

Sichtbare Fehlermeldung und Uhrzeit

Laufende Prozesse und
Arbeitsspeicherzustand

Aktive Netzwerkverbindungen

Temporare Netzwerkinformationen

Angemeldete Benutzer und Sitzungen

Dienst- und Anwendungszustand

Aktuelle System- und

Kernelmeldungen

Temporare Dateien und Laufzeitdaten

Permanente Protokolle und

Konfigurationen

Zentrale und externe Daten

Backups und Archivdaten

Beispiel

Screenshot, Fehlercode, betroffene
Funktion

Prozessliste, CPU- und RAM-
Auslastung

TCP-/UDP-Verbindungen, Quell- und
Zieladressen

ARP-, Neighbor- und DNS-Cache

Lokale, RDP-, SSH- oder
Konsolensitzungen

Laufende, gestoppte oder
fehlgeschlagene Dienste

Ereignisanzeige, Journal, Unified Log

PID-Dateien, Sockets, temporare
Verzeichnisse

Logdateien, Registry,
Konfigurationsdateien

SIEM, Monitoring, Firewall, Cloud-
Audit

altere Konfigurationen, Images,
Sicherungen

Die konkrete Reihenfolge muss an den Vorfall angepasst werden. Bei einer laufenden

Verschlisselung oder Datendbertragung kann die Eindammung wichtiger sein als eine vollstandige

Sammlung.

4. Normale Stérung oder moglicher Sicherheitsvorfall?

Vor der Sammlung muss grob eingeschatzt werden, ob es sich um einen normalen technischen
Fehler oder einen maglichen Sicherheitsvorfall handelt.



Normale technische Stérung Moglicher Sicherheitsvorfall

Dienst reagiert nicht Unbekannter oder verdachtiger Prozess
Festplatte ist voll Viele Dateien werden unerwartet verschllsselt
DNS-Eintrag ist falsch Unbekannte externe Netzwerkverbindungen
Update verursacht Kompatibilitatsfehler Sicherheitssoftware meldet Schadsoftware
Anwendung ist abgestlrzt Neue unbekannte Administratorkonten
Netzwerkkabel ist defekt Protokolle wurden geldscht oder deaktiviert
Berechtigung wurde falsch gesetzt Massenhafte fehlgeschlagene Anmeldungen
Zertifikat ist abgelaufen Daten werden unerwartet nach aulBen Ubertragen
Systemressourcen sind ausgelastet Sicherheitsrichtlinien wurden unerlaubt verandert
Konfiguration ist fehlerhaft Ransomware-Nachricht oder Erpressung

Bei einer normalen Storung

Be

relevante Zustande sichern,

anschlieBend kontrollierte Tests durchfihren,
pro Test moglichst nur eine Variable verandern,
Ergebnisse dokumentieren.

einem moglichen Sicherheitsvorfall

Incident-Response-Prozess aktivieren,

zustandige Sicherheitsverantwortliche informieren,

keine unkoordinierten Anderungen durchfuhren,

keine verdachtigen Dateien 6ffnen,

keine Protokolle l6schen,

keine eigenstandige Schadsoftwarebereinigung starten,

System nicht uniberlegt ausschalten,

alle eigenen Aktionen und Uhrzeiten dokumentieren,
Eindammungsmalnahmen nach dem vorgesehenen Notfallplan durchfihren.

44 Bei laufender Verschlisselung, aktiver Ausbreitung oder méglichem
Datenabfluss kann eine schnelle Netzwerkisolation erforderlich sein. Die
Entscheidung sollte nach dem Incident-Response-Plan und durch die zustandige
Stelle erfolgen. Die Beweissicherung darf eine notwendige Eindammung nicht
gefahrlich verzégern.

5. Was vor der Sicherung vermieden werden sollte



MaRBnahme

Computer neu starten

Dienst neu starten

Anwendung schlieBen

Prozess beenden

ipconfig /flushdns ausflhren

ARP- oder Neighbor-Cache leeren
Protokolle leeren
Datentragerbereinigung starten
Update installieren

Konfiguration zurlicksetzen

Snapshot zurlickspielen

Sicherheitssoftware vollstandig scannen lassen

Diagnosewerkzeuge unkontrolliert installieren

Kabel sofort abziehen

Browser oder Anwendung neu laden

Moglicher Informationsverlust

Prozesse, Arbeitsspeicher und Verbindungen gehen
verloren

urspringlicher Dienstzustand und Prozess-ID gehen
verloren

Fehlermeldung und Prozesszustand verschwinden

offene Dateien, Verbindungen und Speicherzustand gehen
verloren

Windows-DNS-Cache wird geleert

Zuordnung zwischen IP- und MAC-Adressen geht verloren
Ereignisse werden dauerhaft entfernt

temporare Dateien und mogliche Belege verschwinden
Ausgangszustand wird verandert

fehlerverursachende Einstellung ist nicht mehr
nachvollziehbar

aktueller Systemzustand wird tGberschrieben

Dateien k6nnen verandert, verschoben oder geldscht
werden

Systemzustand und Zeitstempel verandern sich
Netzwerkzustand und Verbindungen gehen verloren

Sitzung, Cache und Fehlermeldung kénnen verandert
werden

Diese Mallhahmen sind nicht grundsatzlich falsch. Sie sollten nur moglichst erst nach der Sicherung
des relevanten Ausgangszustands erfolgen.

6. Kennzeichnung der Befehle

Kennzeichnung Bedeutung

[RO] Liest Informationen aus und soll keine Konfiguration
verandern

[FILE] Erstellt oder Uberschreibt eine Ausgabedatei

[PRIV] Benotigt moglicherweise Administrator- oder Root-Rechte

[ACTIVE] Startet eine aktive Messung oder Aufzeichnung

[SENSITIV] Ausgabe kann vertrauliche oder personenbezogene Daten
enthalten



Auch ein [RO] -Befehl erzeugt einen Prozess und kann Spuren in Protokollen,
Shell-Historien oder Zugriffsdaten hinterlassen. Fir eine normale
Stérungsdiagnose ist das meist vertretbar. Bei einer forensischen Untersuchung
mussen die freigegebenen Werkzeuge und Verfahren der Organisation
verwendet werden.

7. Fehlermeldung vollstandig sichern
Folgende Informationen sollten erfasst werden:

e vollstandiger Fehlertext

e Fehlernummer oder Fehlercode

e Uhrzeit einschlieB8lich Zeitzone

e betroffene Anwendung oder Funktion

e Benutzeraktion unmittelbar vor dem Fehler
e Benutzerkonto oder technisches Konto

e Hostname und IP-Adresse

e verwendete URL, Serveradresse oder Freigabe
e sichtbarer Anwendungszustand

e Haufigkeit und Reproduzierbarkeit

e betroffene und nicht betroffene Systeme

e verwendeter Screenshot-Dateiname

e zugehorige Tickethummer

Guter Screenshot
Ein guter Screenshot zeigt:

e die vollstandige Fehlermeldung,

e die Titelleiste der Anwendung,

e den sichtbaren Kontext,

e gegebenenfalls die Adresszeile,

e Datum und Uhrzeit,

e keine unnoétigen geheimen Daten.

Ein zu stark zugeschnittener Screenshot kann wichtige Informationen wie Anwendung, Zielsystem
oder Zeitpunkt entfernen.

Bei einem moglichen Sicherheitsvorfall

Wenn jede Interaktion mit dem System vermieden werden soll, kann der Bildschirm mit einem
zweiten Gerat fotografiert werden. Dabei sind Datenschutz- und Unternehmensrichtlinien zu
beachten.



8. Aktuellen Zeitpunkt zuerst dokumentieren

Windows

[RO] Get-Date -Format o

[RO] (Get-Date).ToUniversalTime().ToString("o")
[RO] Get-TimeZone

[RO] w32tm /query /status

Linux

[RO] date --iso-8601=seconds

[RO] date -u "+%Y-%m-%dT%H:%M:%SZ"
[RO] timedatectl! status

macOS

[RO] date "+%Y-%m-%dT%H:%M:%S%z"
[RO] date -u "+%Y-%m-%dT%H:%M:%SZ"
[RO] systemsetup -gettimezone

Die Zeitprufung ist wichtig, damit lokale Systemereignisse mit Firewall-, Server-, Cloud- und
Monitoring-Protokollen verglichen werden kénnen.

9. Grundzustand des Systems erfassen

Windows
Information Befehl

Hostname [RO] hostname

Betriebssystem [RO] Get-Computerinfo

Windows-Version kompakt [RO] Get-CimiInstance Win32_OperatingSystem | Select-Object
Caption, Version, BuildNumber, LastBootUpTime

Betriebsdauer [RO] (Get-Date) - (Get-CimiInstance
Win32_OperatingSystem).LastBootUpTime

Aktueller Benutzer [RO] whoami

Benutzer und Gruppen [ROI[SENSITIV] whoami /all

Angemeldete Sitzungen [RO] quser

Umgebungsvariablen [RO][SENSITIV] Get-Childitem Env:



Information
Laufwerke

Datentragerbelegung

Linux

Information
Hostname und System
Kernel und Architektur
Distribution
Betriebsdauer
Letzter Systemstart
Angemeldete Benutzer
Benutzeraktivitat
Aktueller Benutzer
Dateisystembelegung
Blockgerate

Arbeitsspeicher

macO0S

Information
Hostname
macOS-Version
Kernel und Architektur
Systemtbersicht
Betriebsdauer
Letzter Systemstart

Angemeldete Benutzer

Befehl

[RO] Get-Volume

[RO] Get-PSDrive -PSProvider FileSystem

44 Umgebungsvariablen kénnen Token, Zugangsdaten, interne Pfade oder andere
vertrauliche Werte enthalten. Sie sollten nur erfasst werden, wenn sie fur die
Stérung relevant sind.

Befehl
[RO] hostnamectl

[RO] uname -a

[RO] cat /etc/os-release

[RO] uptime

[RO] uptime -s

[RO] who -a

[RO] w

[RO] id

[RO] df -hT

[RO] Isblk -f

[RO] free -h

Befehl
[RO] hostname
[RO] sw_vers
[RO] uname -a
[RO] system_profiler SPSoftwareDataType SPHardwareDataType
[RO] uptime
[RO] sysctl -n kern.boottime

[RO] who



Information Befehl

Aktueller Benutzer [RO]id
Dateisystembelegung [RO] df -h
Arbeitsspeicher [RO] vm_stat

10. Laufende Prozesse sichern

Eine Prozessliste sollte moglichst vor dem Beenden oder Neustarten einer Anwendung erfasst
werden.

Windows PowerShell
Prozessiibersicht
[RO] Get-Process | Sort-Object CPU -Descending

Prozess, ubergeordneter Prozess und Befehlszeile

[ROI[SENSITIV] Get-CimInstance Win32_Process | Select-Object Processld, ParentProcessld, Name, ExecutablePath,
CommandLine

Prozess anhand der Prozess-ID untersuchen
[RO] Get-Process -ld <PID> | Format-List *
Prozesse mit hoher Speichernutzung

[RO] Get-Process | Sort-Object WorkingSet64 -Descending | Select-Object -First 20 Name, Id, CPU, WorkingSet64

Linux

Vollstandige Prozessliste
[RO][SENSITIV] ps auxww
Prozessbaum

[RO][SENSITIV] ps -ef --forest

Prozesse nach CPU-Auslastung
[RO] ps aux --sort=-%cpu | head -n 20
Prozesse nach Speichernutzung

[RO] ps aux --sort=-%mem | head -n 20



Aktuellen Systemzustand einmalig ausgeben
[RO]top-b-n1
Offene Dateien eines Prozesses

[RO]I[PRIVI[SENSITIV] Isof -p <PID>

macOS

Vollstandige Prozessliste
[RO][SENSITIV] ps auxww

Prozesse nach CPU-Auslastung
[RO] top -1 1 -0 cpu

Prozesse nach Speichernutzung
[RO] top -1 1 -0 mem

Offene Dateien eines Prozesses

[RO]J[PRIVI[SENSITIV] Isof -p <PID>

11. Aktive Netzwerkverbindungen sichern

Netzwerkverbindungen sollten vor dem Beenden eines Prozesses, dem Trennen des Netzwerks
oder einem Neustart gesichert werden.

Windows
TCP-Verbindungen
[RO][PRIV] Get-NetTCPConnection

TCP-Verbindungen mit zugehorigem Prozess

[RO][PRIV] Get-NetTCPConnection | Select-Object LocalAddress, LocalPort, RemoteAddress, RemotePort, State,
OwningProcess

UDP-Endpunkte
[RO][PRIV] Get-NetUDPEndpoint

Klassische Ubersicht



[RO][PRIV] netstat -ano
Die letzte Spalte enthalt unter Windows die Prozess-ID.

Prozess zu einer PID ermitteln

[RO] Get-Process -Id <PID>

Linux

TCP-, UDP- und lauschende Sockets
[RO][PRIV] ss -tulpn

Alle TCP-Verbindungen

[RO][PRIV] ss -tanp

Alle UDP-Endpunkte

[RO][PRIV] ss -uanp

Prozesse mit Netzwerkverbindungen
[RO][PRIVI[SENSITIV] Isof -nP -i

Ohne Root-Rechte werden moglicherweise nicht alle Prozessinformationen angezeigt.

macOS

Aktive TCP-Verbindungen
[RO] netstat -anv -p tcp
UDP-Endpunkte

[RO] netstat -anv -p udp

Lauschende TCP-Prozesse

[ROI[PRIV] Isof -nP -iTCP -sTCP:LISTEN
Bestehende TCP-Verbindungen

[RO][PRIV] Isof -nP -iTCP -sTCP:ESTABLISHED

12. Netzwerkkonfiguration und Caches sichern



Windows

Information
Vollstandige IP-Konfiguration
PowerShell-Netzwerktbersicht
Routingtabelle
PowerShell-Routen
ARP-/Neighbor-Cache
PowerShell-Neighbor-Tabelle
DNS-Cache
PowerShell-DNS-Cache

Proxykonfiguration

Linux

Information
IP-Adressen und Interfaces
Linkzustand
Alle Routingtabellen
IPv6-Routen
Neighbor-Tabelle
Resolverzustand
DNS-Konfiguration
NetworkManager-Verbindungen

NetworkManager-Gerate

resolvectl ist nur vorhanden, wenn die entsprechende systemd-Komponente verwendet wird.

macOS

Information
Interfaces und IP-Adressen
Routingtabelle
Standardroute

ARP-Cache

Befehl

[RO] ipconfig /all

[RO] Get-NetIPConfiguration

[RO] route print

[RO] Get-NetRoute

[RO] arp -a

[RO] Get-NetNeighbor

[ROI[SENSITIV] ipconfig /displaydns

[ROI[SENSITIV] Get-DnsClientCache

[RO] netsh winhttp show proxy

Befehl

[RO] ip -details address show

[RO] ip -details link show

[RO] ip route show table all

[RO] ip -6 route show table all

[RO] ip neigh show

[RO] resolvectl status

[RO] cat /etc/resolv.conf

[ROI[SENSITIV] nmcli connection show

[RO] nmcli device status

Befehl

[RO] ifconfig -a

[RO] netstat -rn

[RO] route -n get default

[RO] arp -an



Information Befehl

DNS-Konfiguration [ROI[SENSITIV] scutil --dns
Netzwerkdienste [RO] networksetup -listalinetworkservices
Hardwareports [RO] networksetup -listallhardwareports
Proxykonfiguration [RO] scutil --proxy

13. Dienstzustand sichern
Windows

Alle Dienste anzeigen

[RO] Get-Service | Sort-Object Status, Name

Detaillierte Dienstinformationen

[RO][SENSITIV] Get-CimInstance Win32_Service | Select-Object Name, State, StartMode, StartName, Processld,
PathName

Nur beendete automatisch startende Dienste

[RO] Get-CimInstance Win32_Service | Where-Object {$_.StartMode -eq "Auto" -and $_.State -ne "Running"} | Select-
Object Name, State, StartMode

Linux

Fehlgeschlagene Dienste

[RO] systemctl --failed

Laufende Dienste

[RO] systemctl list-units --type=service --state=running
Alle installierten Diensteinheiten

[RO] systemctl list-unit-files --type=service
Bestimmten Dienst untersuchen

[RO] systemctl status <Dienstname> --no-pager

macOS

Geladene launchd-Dienste



[RO] launchctl list

Nach einem Dienst suchen

[RO] launchctl list | grep -i "<Suchbegriff>"

14. Ressourcen- und Datentragerzustand sichern

Windows
Information Befehl
Laufwerke und freier Speicher [RO] Get-Volume
Dateisystemlaufwerke [RO] Get-PSDrive -PSProvider FileSystem
Speicherauslastung pro Prozess [RO] Get-Process | Sort-Object WorkingSet64 -Descending
Datentragerstatus [RO] Get-PhysicalDisk
Ereignisse zu Datentragern [RO] Get-WinEvent -FilterHashtable @{LogName="System";
ProviderName="disk"} -MaxEvents 50
Linux
Information Befehl
Arbeitsspeicher [RO] free -h
Dateisystembelegung [RO] df -hT
Inode-Belegung [RO] df -ih
Blockgerate [RO] Isblk -f
Mounts [RO] findmnt
Kernelmeldungen [RO][PRIV] dmesg --ctime
Laufende I/O-Statistik [RO][ACTIVE] iostat -xz 1 5

iostat ist nicht auf jeder Installation vorhanden und gehért Ublicherweise zum Paket sysstat .

macOS
Information Befehl
Arbeitsspeicherstatistik [RO] vm_stat
Dateisystembelegung [RO] df -h
Laufwerke und Partitionen [RO] diskutil list

Datentragerinformationen [RO] diskutil info <Datentrager>



Information Befehl

Laufende I/O-Statistik [ROI[ACTIVE] iostat -w 1 -c 5

15. Protokolle exportieren

Protokolle sollten mdglichst in ihrem nativen Format gesichert werden. Dadurch bleiben zusatzliche
Felder, Ereigniskennungen und Metadaten erhalten.

Windows-Ereignisprotokolle exportieren

Zuerst muss ein neuer und freigegebener Zielordner angelegt werden.

[FILE] $target = Join-Path "<Zielpfad>" "$env:COMPUTERNAME-$(Get-Date -Format 'yyyyMMdd-HHmmss')"
[FILE] New-ltem -ltemType Directory -Path $target

Systemprotokoll exportieren

[FILE][PRIV] wevtutil epl System "$target\System.evtx"

Anwendungsprotokoll exportieren

[FILEJ[PRIV] wevtutil epl Application "$target\Application.evtx"

Sicherheitsprotokoll exportieren

[FILE][PRIV]I[SENSITIV] wevtutil epl Security "$target\Security.evtx"

PowerShell-Protokoll exportieren

[FILE][PRIV][SENSITIV] wevtutil epl "Microsoft-Windows-PowerShell/Operational" "$target\PowerShell-
Operational.evtx"

Ereignisse nur aus einem bestimmten Zeitfenster als CSV sichern

[FILE] Get-WinEvent -FilterHashtable @ {LogName="System"; StartTime=[datetime]"2026-07-30 14:00:00";
EndTime=[datetime]"2026-07-30 15:00:00"} | Select-Object TimeCreated, Id, ProviderName, LevelDisplayName,
Message | Export-Csv "$target\System-Zeitfenster.csv" -NoTypelnformation -Encoding UTF8

44 Das Sicherheitsprotokoll kann personenbezogene und sicherheitsrelevante
Informationen enthalten und benétigt normalerweise erhéhte Berechtigungen.

Linux-Journal exportieren



Aktuellen Systemstart sichern

[FILE] journalctl -b --no-pager --output=short-iso-precise > "<Zielpfad>/journal-current-boot.log"
Vorherigen Systemstart sichern

[FILE] journalctl -b -1 --no-pager --output=short-iso-precise > "<Zielpfad>/journal-previous-boot.log"
Bestimmtes Zeitfenster sichern

[FILE] journalctl --since "2026-07-30 14:00:00" --until "2026-07-30 15:00:00" --no-pager --output=short-iso-precise >
"<Zielpfad>/journal-time-window.log"

Kernelmeldungen sichern
[FILE]J[PRIV] dmesg --ctime > "<Zielpfad>/dmesg.log"
Dienstprotokoll sichern

[FILE] journalctl -u <Dienstname> --since "2026-07-30 14:00:00" --until "2026-07-30 15:00:00" --no-pager --
output=short-iso-precise > "<Zielpfad>/<Dienstname>.log"

Die Umleitung mit > erstellt eine Datei oder Uberschreibt eine vorhandene Datei. Deshalb sollte
immer ein neuer Zielordner verwendet werden.

macOS-Protokolle exportieren

Letzte Stunde als Text sichern

[FILEI[SENSITIV] log show --last 1h --style compact > "<Zielpfad>/macOS-unified-log.txt"

Bestimmtes Zeitfenster sichern

[FILE][SENSITIV] log show --start "2026-07-30 14:00:00" --end "2026-07-30 15:00:00" --style compact >
"<Zielpfad>/macOS-time-window.log"

Nur Fehler und Faults sichern

[FILE][SENSITIV] log show --last 1h --predicate 'messageType == error OR messageType == fault' --style compact >
"<Zielpfad>/macOS-errors.log"

Systemdiagnose uber die Oberflache erstellen
Aktivitatsanzeige - Weitere Optionen —» Systemdiagnose

Apple beschreibt diese Funktion als Méglichkeit, einen Diagnosebericht mit Informationen und
Protokollen Uber den Mac zu erstellen.



Ein Systemdiagnosebericht kann umfangreiche und vertrauliche Informationen
enthalten. Er darf nur an freigegebenen Speicherorten abgelegt und an
berechtigte Empfanger weitergegeben werden.

16. Kompakte Windows-Diaghosesammlung

Das folgende Beispiel erstellt einen neuen Diagnoseordner und schreibt den aktuellen Zustand in
einzelne Dateien.

<Zielpfad> muss vorher durch einen freigegebenen Speicherort ersetzt werden.

$target = Join-Path "<Zielpfad>" "$env:COMPUTERNAME-$(Get-Date -Format 'yyyyMMdd-HHmmss')"
New-Iltem -ltemType Directory -Path $target

Get-Date -Format o |

Out-File "$target\collection-start.txt" -Encoding utf8

Get-CimInstance Win32_OperatingSystem |
Select-Object Caption, Version, BuildNumber, LastBootUpTime |
Format-List |

Out-File "$target\operating-system.txt" -Encoding utf8

Get-CimInstance Win32_Process |
Select-Object Processld, ParentProcessld, Name, ExecutablePath, CommandLine |

Export-Csv "$target\processes.csv" -NoTypelnformation -Encoding utf8

Get-Service |
Sort-Object Status, Name |

Export-Csv "$target\services.csv" -NoTypelnformation -Encoding utf8

Get-NetTCPConnection |
Select-Object LocalAddress, LocalPort, RemoteAddress, RemotePort, State, OwningProcess |

Export-Csv "$target\tcp-connections.csv" -NoTypelnformation -Encoding utf8

Get-NetUDPEndpoint |
Export-Csv "$target\udp-endpoints.csv" -NoTypelnformation -Encoding utf8

ipconfig /all |
Out-File "$target\ipconfig-all.txt" -Encoding utf8




route print |

Out-File "$target\routes.txt" -Encoding utf8

arp -a |

Out-File "$target\arp-cache.txt" -Encoding utf8

ipconfig /displaydns |
Out-File "$target\dns-cache.txt" -Encoding utf8

Get-Volume |
Format-List |

Out-File "$target\volumes.txt" -Encoding utf8

wevtutil epl System "$target\System.evtx"

wevtutil epl Application "$target\Application.evtx"

Get-Date -Format o |

Out-File "$target\collection-end.txt" -Encoding utf8

Hinweise

Die Sammlung schreibt Dateien, verandert aber keine beabsichtigte Systemkonfiguration.
Einige Informationen bendtigen eine administrative PowerShell.

Nicht verfiugbare Cmdlets kénnen zu Fehlermeldungen fihren.

Die Ausgabe kann Benutzernamen, IP-Adressen, Prozessbefehle und interne
Systeminformationen enthalten.

Bei einem Sicherheitsvorfall darf dieses Beispiel nur verwendet werden, wenn es dem
freigegebenen Incident-Response-Verfahren entspricht.

17. Kompakte Linux-Diagnosesammliung

<Zielpfad> muss durch einen freigegebenen Speicherort ersetzt werden.

case_dir="<Zielpfad>/$(hostname)-$(date +%Y%mM%d-%H%M%S)"

mkdir -p -- "$case_dir"

date --is0-8601=seconds > "$case_dir/collection-start.txt"
uname -a > "$case_dir/kernel.txt"

cat /etc/os-release > "$case_dir/os-release.txt"




uptime > "$case_dir/uptime.txt"

who -a > "$case_dir/logged-in-users.txt"

ps auxww > "$case_dir/processes.txt"

ss -tulpn > "$case_dir/network-sockets.txt" 2>&1

ip -details address show > "$case_dir/ip-addresses.txt"

ip route show table all > "$case_dir/routes.txt"

ip neigh show > "$case_dir/neighbors.txt"

resolvectl status > "$case_dir/dns-status.txt" 2>&1
systemctl --failed --no-pager > "$case_dir/failed-services.txt"
free -h > "$case_dir/memory.txt"

df -hT > "$case_dir/filesystems.txt"

df -ih > "$case_dir/inodes.txt"

Isblk -f > "$case_dir/block-devices.txt"

journalctl -b --no-pager --output=short-iso-precise > "$case_dir/journal-current-boot.log"
dmesg --ctime > "$case_dir/dmesg.log" 2>&1

date --is0-8601=seconds > "$case_dir/collection-end.txt"

Hinweise

e Ohne Root-Rechte fehlen mdéglicherweise Prozessnamen bei Netzwerkverbindungen und
Teile der Kernelmeldungen.

e Nicht jedes Linux-System verwendet systemd, journalctl oder resolvectl .

e Fehlerausgaben werden bei einigen Befehlen mit 2>&1 in dieselbe Datei geschrieben.

e Bestehende Dateien mit identischem Namen werden durch > Uberschrieben. Deshalb
wird ein neuer Zeitstempelordner verwendet.

18. Kompakte macOS-Diagnosesammlung

<Zielpfad> muss durch einen freigegebenen Speicherort ersetzt werden.

case_dir="<Zielpfad>/$(hostname)-$(date +%Y%m%d-%H%M%S)"

mkdir -p -- "$case_dir"

date "+%Y-%m-%dT%H:%M:%S%z" > "$case_dir/collection-start.txt"

sw_vers > "$case_dir/macos-version.txt"

uname -a > "$case_dir/kernel.txt"

system_profiler SPSoftwareDataType SPHardwareDataType > "$case_dir/system-profile.txt"
uptime > "$case_dir/uptime.txt"

who > "$case_dir/logged-in-users.txt"

ps auxww > "$case_dir/processes.txt"




ifconfig -a > "$case_dir/interfaces.txt"

netstat -rn > "$case_dir/routes.txt"

netstat -anv > "$case_dir/network-connections.txt"
arp -an > "$case_dir/arp-cache.txt"

scutil --dns > "$case_dir/dns-configuration.txt"
scutil --proxy > "$case_dir/proxy-configuration.txt"
launchctl list > "$case_dir/launchd-services.txt"
vm_stat > "$case_dir/memory.txt"

df -h > "$case_dir/filesystems.txt"

log show --last 1h --style compact > "$case_dir/unified-log-last-hour.txt"

date "+%Y-%mM-%dT%H:%M:%S%z" > "$case_dir/collection-end.txt"

Hinweise

e system profiler und log show kdnnen je nach System einige Zeit benétigen.

Die Unified-Log-Ausgabe kann personenbezogene und sicherheitsrelevante Daten
enthalten.

Far eine vollstandige offizielle Systemdiagnose kann die Aktivitatsanzeige verwendet
werden.

Ohne erhdhte Berechtigungen kdnnen bestimmte Informationen fehlen.

19. Paketaufzeichnung nur gezielt einsetzen
Eine Paketaufzeichnung kann zeigen:

e 0ob eine Verbindung tatsachlich aufgebaut wird,
e welche IP-Adresse verwendet wird,

e ob DNS-Anfragen beantwortet werden,

e ob TCP-Verbindungen zurlckgesetzt werden,

e ob Pakete mehrfach Ubertragen werden,

e ob ein TLS-Handshake fehlschlagt,

e 0ob ein Server nicht antwortet.

Sie kann jedoch auch vertrauliche Inhalte, interne IP-Adressen, Hosthamen, Benutzerkennungen
und Sitzungsinformationen enthalten.

Vor einer Aufzeichnung mussen deshalb geklart sein:

technische Notwendigkeit,
zulassige Schnittstelle,
erlaubter Zeitraum,
Datenschutz,

Speicherort,
Zugriffsberechtigung,



e Aufbewahrungsdauer.
Windows mit pktmon
Aufzeichnung starten
[FILE]TACTIVE][PRIVI[SENSITIV] pktmon start --capture --pkt-size 0 --file-name "<Zielpfad>\capture.etl"
Aufzeichnung beenden

[ACTIVE][PRIV] pktmon stop
ETL-Datei in PCAPNG umwandeln

[FILE]I[SENSITIV] pktmon etl2pcap "<Zielpfad>\capture.etl" --out "<Zielpfad>\capture.pcapng"

Linux mit tcpdump
[FILE][TACTIVE][PRIVI[SENSITIV] sudo tcpdump -i any -nn -s 0 -w "<Zielpfad>/capture.pcap"

Beenden mit Strg + C.

macOS mit tcpdump

[FILE]J[ACTIVE]I[PRIV][SENSITIV] sudo tcpdump -i <Interface> -nn -s 0 -w "<Zielpfad>/capture.pcap"
Beenden mit Strg + C.

Das richtige Interface kann vorher mit folgendem Befehl bestimmt werden:

[RO] networksetup -listallhardwareports

Eine ausfUhrliche Paketanalyse wird spater im Netzwerk-Kapitel behandelt.

20. Prifsummen erstellen

Eine kryptografische Prifsumme hilft zu erkennen, ob eine gesicherte Datei nachtraglich verandert
wurde.

44 Eine Prifsumme beweist nicht automatisch, woher eine Datei stammt. Sie
dokumentiert den Zustand der Datei zum Zeitpunkt der Prifsummenbildung und
ermoglicht spatere Integritatsprufungen.




Die Prafsummen sollten erst erstellt werden, nachdem die Sammlung abgeschlossen wurde und
keine weiteren Dateien hinzugefligt werden.

Windows

Prifsumme einer Datei

[RO] Get-FileHash "<Dateipfad>" -Algorithm SHA256

Priufsummen eines Diagnoseordners als separate CSV-Datei

[FILE] Get-Childltem "$target" -File -Recurse | Get-FileHash -Algorithm SHA256 | Export-Csv "$target-SHA256.csv" -
NoTypelnformation -Encoding UTF8

Linux

Prifsumme einer Datei

[RO] sha256sum "<Dateipfad>"

Priufsummen aller Dateien eines Diagnoseordners

[FILE] (cd "$case_dir" && find . -type f -print0 | sort -z | xargs -0 -r sha256sum) > "${case_dir}-SHA256SUMS.txt"

macOS

Prifsumme einer Datei

[RO] shasum -a 256 "<Dateipfad>"

Priufsummen aller Dateien eines Diagnoseordners

[FILE] find "$case_dir" -type f -exec shasum -a 256 {} \; > "${case_dir}-SHA256SUMS.txt"

21. Integritat spater uberprifen

Windows

[RO] Get-FileHash "<Dateipfad>" -Algorithm SHA256
Die neu berechnete Prifsumme wird mit der zuvor dokumentierten Prifsumme verglichen.

Linux

[RO] sha256sum -c "<SHA256SUMS-Datei>"



macO0S

Wenn das Prifsummenformat kompatibel vorliegt:

[RO] shasum -a 256 -c "<SHA256SUMS-Datei>"

22. Sicheren Speicherort auswahlen
Diagnosedaten sollten nicht unkontrolliert auf dem betroffenen System verbleiben.
Geeignete Ziele

e freigegebener Incident- oder Diagnoseordner
e geschutzter Netzwerkbereich

verschlusselter administrativer Datentrager
vorgesehenes Ticketsystem

freigegebene Forensikplattform

zentraler Logserver

e SIEM

schreibgeschitztes Archiv

Ungeeignete Ziele

e privater USB-Stick

private Cloud

privates E-Mail-Konto

Messenger

offentlicher DateiUbertragungsdienst

frei zugangliche Netzwerkfreigabe

unverschlUsselter mobiler Datentrager

e dauerhaftes Ablegen auf dem Desktop

e direktes Hochladen vollstandiger Protokolle in 6ffentliche Foren

23. Moagliche sensible Inhalte

Datenquelle Mogliche sensible Informationen
Prozessliste Benutzernamen, Pfade, Befehlszeilen, Token
Netzwerkverbindungen interne IP-Adressen, externe Ziele, verwendete Dienste
DNS-Cache besuchte oder verwendete Hostnamen
Ereignisprotokolle Benutzerkonten, Systeme, Anmeldeereignisse
Paketaufzeichnung Nutzdaten, Sitzungen, Hostnamen, Identifikatoren

Konfigurationsdateien Kennworter, API-Schlussel, Zertifikate



Datenquelle
Umgebungsvariablen
Browserdaten

Systemdiagnose

Cloud-Auditdaten

Vor der Weitergabe muss geprift werden:

Wer darf die Daten sehen?

Welche Informationen sind tatsachlich erforderlich?

Mussen Daten geschwarzt werden?

Darf eine Datei verandert oder muss eine Kopie erstellt werden?
Welche Aufbewahrungsfrist gilt?

Wann und wie muUssen die Daten geldscht werden?

Mogliche sensible Informationen
Token, Schlissel, Zugangsdaten
URLs, Sitzungsdaten, Benutzerverhalten

umfangreiche Hardware-, Benutzer- und
Prozessinformationen

Benutzeraktionen, IP-Adressen, Ressourcennamen

Bei Beweismitteln sollte eine unveranderte Originalkopie erhalten bleiben. Geschwarzte

Arbeitskopien werden davon getrennt erstellt.

24. Beweismittelkette dokumentieren

Bei einem maglichen Sicherheitsvorfall oder einer rechtlich relevanten Untersuchung muss
nachvollziehbar bleiben, wer wann mit welchen Daten gearbeitet hat.

Feld
Fall- oder Tickethnummer
System
Eigentimer oder Fachbereich
Sammler
Beginn der Sammlung
Ende der Sammlung
Quelle
Verwendete Befehle
Verwendete Werkzeuge
Zielmedium
Dateiname
Prifsumme

Ubergabe

Dokumentation
Eindeutige Referenz
Hostname, Geratetyp und gegebenenfalls Seriennummer
Verantwortliche Organisationseinheit
Name oder Administratorkonto der erfassenden Person
Datum, Uhrzeit und Zeitzone
Datum, Uhrzeit und Zeitzone
System, Datentrager, Anwendung oder Protokoll
Exakte Befehle und Parameter
Name und Version
Speicherort oder Datentragerkennung
Eindeutiger Name
SHA-256-Wert

Von wem, an wen und wann



Feld Dokumentation

Zugriff Wer offnete oder kopierte die Daten?

Zweck Diagnose, Incident Response oder forensische
Untersuchung

Veranderungen Jede bekannte Veranderung dokumentieren

Beispiel fur einen eindeutigen Dateinamen
INC-2026-0042-SRV-DCO1-System-20260730-151500.evtx
Der Dateiname enthalt:

Fallnummer
Systemname
Inhalt

Datum
Uhrzeit

25. Prioritaten bei laufendem Produktionsausfall

Bei einem kritischen Produktionsausfall kann nicht unbegrenzt auf eine vollstandige Sammlung
gewartet werden.

Eine sinnvolle Mindestaufnahme besteht aus:

Fehlermeldung und Zeitpunkt

betroffenem System und Benutzer

Prozess- und Dienstzustand
Netzwerkverbindungen

IP-Konfiguration und Routing

Ressourcen- und Datentragerzustand
relevanten Ereignissen kurz vor dem Fehler
ausgefuhrter Mallnahme

Zustand nach der MaSnahme

WO NOURAWNH

AnschlieBend kann eine begrindete WiederherstellungsmaBnahme durchgefihrt werden.

Prioritat Entscheidung
Menschen oder physische Sicherheit betroffen Sicherheit hat Vorrang
Aktiver Sicherheitsangriff Einddmmung nach Incident-Response-Plan
Kritischer Produktionsstillstand Mindestaufnahme, danach freigegebene Wiederherstellung

Einzelner Arbeitsplatz betroffen Ausfuhrlichere Diagnose meist mdglich



Prioritat Entscheidung
Fehler gut reproduzierbar Zustand sichern und kontrollierte Tests durchfiihren

Fehler selten oder nicht reproduzierbar Vor einer Anderung besonders sorgféltig sichern

26. Nach jeder Anderung erneut sichern
Nach einer MalBnahme sollte nicht nur notiert werden, ob ,es wieder geht”.
Zu dokumentieren sind:

e genaue MalBhahme,

e ausflhrende Person,

e Start- und Endzeitpunkt,

e betroffene Systeme,

e Ausgangszustand,

e Zustand unmittelbar danach,
e ursprunglicher Test,

e Testergebnis,

e neue Fehlermeldungen,

e mogliche Nebenwirkungen,
e Beobachtungszeitraum.

Vorher-Nachher-Tabelle

Prifpunkt Vor der MaBnahme Nach der MaBnahme
Fehler reproduzierbar
Dienstzustand
Prozess-ID
CPU-Auslastung
Speichernutzung
Netzwerkverbindung
DNS-Auflésung
Ereignisprotokoll
Benutzerfunktion

Monitoringstatus

27. Typische Fehler bei der Beweissicherung

Fehler Folge Besseres Vorgehen



Sofortiger Neustart
Screenshot ohne Uhrzeit

Nur Fehlermeldung abschreiben

Protokoll als Text kopieren

Diagnose auf betroffenem System
speichern

Originaldatei bearbeiten

Keine Prifsumme erstellen

Mehrere Malinahmen gleichzeitig

Daten unverschllsselt versenden

Vollstandige Logs 6ffentlich hochladen

Root- oder Admin-Rechte unnétig
verwenden

Sicherheitsvorfall wie normalen Fehler
behandeln

Sammlung verzégert notwendige
Eindammung

Nur lokale Protokolle sichern

Shell-Historie enthalt sensible Befehle

28. Dokumentationsvorlage

Feld
Ticket- oder Fallnummer
Datum und Uhrzeit
Zeitzone
Erfasser
Betroffenes System
Hostname

IP-Adresse

Flichtige Zustande gehen verloren
Ereignis ist schwer einzuordnen

Kontext und Details fehlen

Metadaten kénnen fehlen

Daten konnen beim Ausfall verloren
gehen

Integritat ist nicht mehr
nachvollziehbar

Spatere Veranderung schwer
erkennbar

Wirkung ist nicht zuordenbar

Datenschutz- und Sicherheitsrisiko

Interne Daten werden offengelegt

GroRerer Eingriff in das System

Spuren werden vernichtet oder Angriff

breitet sich aus

Schaden kann zunehmen

Zentrale Hinweise fehlen

Zugangsdaten kénnen offengelegt
werden

Mindestzustand zuerst sichern
Zeit und Zeitzone dokumentieren

Vollstandigen Screenshot und
Fehlercode sichern

Wenn mdglich natives Format
exportieren

Freigegebenes externes Ziel
verwenden

Original schiitzen, Arbeitskopie
verwenden

SHA-256 dokumentieren

Eine Variable pro Test andern

Freigegebenen Ubertragungsweg
verwenden

Daten prifen, minimieren und
schwarzen

Niedrigste erforderliche Berechtigung
verwenden

Incident-Response-Prozess aktivieren

Sicherheit und Eindammung
priorisieren

SIEM, Firewall, Cloud und Monitoring
einbeziehen

Geheimnisse niemals direkt in Befehle
schreiben

Eintrag



Feld Eintrag
Betriebssystem
Betroffener Benutzer
Sichtbare Fehlermeldung
Fehlercode
Letzter funktionierender Zustand

Erste bekannte Stérung

Screenshot gesichert Ja/ Nein
Prozesse gesichert Ja/ Nein
Verbindungen gesichert Ja / Nein
Netzwerkzustand gesichert Ja/ Nein
Dienstzustand gesichert Ja / Nein
Ressourcenstatus gesichert Ja/ Nein
Protokolle exportiert Ja/ Nein

Paketaufzeichnung erstellt
Diagnoseordner
Prifsumme erstellt
SHA-256-Datei

Sensible Daten enthalten
Sicherheitsvorfall vermutet

Incident Response informiert

Ja / Nein / Nicht erforderlich

Ja / Nein

Ja / Nein / Unbekannt

Ja / Nein

Ja / Nein / Nicht erforderlich

Erste durchgefiihrte Anderung
Zeitpunkt der Anderung
Ergebnis der Anderung

Weitere MaRnahmen

Kurzcheckliste

[1 Nicht sofort neu gestartet

[1 Fehlermeldung vollstéandig gesichert
[] Uhrzeit und Zeitzone dokumentiert

[l Hostname und Betriebssystem erfasst

[1 Angemeldete Benutzer erfasst



Laufende Prozesse erfasst

Dienstzustand erfasst

Aktive Netzwerkverbindungen erfasst
IP-Konfiguration erfasst

Routingtabelle erfasst

ARP- oder Neighbor-Tabelle erfasst

DNS-Zustand erfasst

Ressourcen- und Datentragerzustand erfasst
Relevante Protokolle exportiert

Zentrale Protokollquellen bericksichtigt

Normalen Fehler und Sicherheitsvorfall unterschieden
Sensible Inhalte der Sammlung bericksichtigt
Freigegebenen Speicherort verwendet

Prafsummen erstellt

Sammlung eindeutig dem Ticket zugeordnet

Erst danach eine kontrollierte Anderung durchgefiihrt

Zustand vor und nach der Anderung verglichen

I A I I O

Alle MaRnahmen mit Uhrzeit dokumentiert

Ergebnis dieses Arbeitsschrittes

Am Ende dieses Schrittes liegt ein dokumentierter Ausgangszustand vor. Dadurch kann auch nach
einem Neustart, Dienstneustart oder einer Konfigurationsanderung nachvollzogen werden, was vor
der MaBnahme auf dem System geschah.

Die wichtigste Regel lautet:

44 Eine schnelle Wiederherstellung behebt mdglicherweise die Stérung. Eine
vorherige Zustandssicherung ermdglicht zusatzlich die Ursachenanalyse.

Bei einem maoglichen Sicherheitsvorfall gelten die Incident-Response-Vorgaben der Organisation.
Eine normale Diagnosesammlung ersetzt keine professionelle forensische Sicherung.

Nachste Seite:
1.5 Arbeitshypothesen bilden und Prifungen priorisieren

Offizielle Standards und Herstellerdokumentation



NIST - SP 800-61 Revision 3: Incident Response Recommendations and Considerations

RFC Editor - RFC 3227: Guidelines for Evidence Collection and Archiving

Microsoft Learn - wevtutil

Microsoft Learn - Get-NetTCPConnection

Microsoft Learn - Packet Monitor

freedesktop.org - journalctl

e Red Hat - Configuring basic system settings

e Apple Support - Systemdiagnose in der Aktivitatsanzeige erstellen
e Apple Support - Protokolimeldungen in der Konsole anzeigen

e Apple Support - Diagnoseberichte in der Konsole untersuchen


https://csrc.nist.gov/pubs/sp/800/61/r3/final
https://www.rfc-editor.org/rfc/rfc3227.html
https://learn.microsoft.com/en-us/windows-server/administration/windows-commands/wevtutil
https://learn.microsoft.com/en-us/powershell/module/nettcpip/get-nettcpconnection
https://learn.microsoft.com/en-us/windows-server/networking/technologies/pktmon/pktmon
https://www.freedesktop.org/software/systemd/man/latest/journalctl.html
https://docs.redhat.com/en/documentation/red_hat_enterprise_linux/9/html/configuring_basic_system_settings/
https://support.apple.com/guide/activity-monitor/run-system-diagnostics-actmntr2225/mac
https://support.apple.com/guide/console/log-messages-cnsl1012/mac
https://support.apple.com/guide/console/browse-the-log-archive-cnsl4f3fc2df/mac

