2.11 Microsoft Sysinternals - Windows-Prozesse
und Systemaktivitaten analysieren

Microsoft Sysinternals ist eine Sammlung spezialisierter Werkzeuge zur Diagnose von Windows-
Systemen. Die Programme ermoglichen wesentlich tiefere Einblicke als der Task-Manager oder die
Ublichen Windows-Bordmittel.

Mit Sysinternals lassen sich unter anderem folgende Fragen beantworten:

Welcher Prozess verursacht eine hohe CPU- oder Arbeitsspeicherauslastung?
Welcher Prozess halt eine Datei oder einen Ordner gedffnet?

Welche DLLs wurden von einem Prozess geladen?

Welche Datei-, Registry- und Prozesszugriffe fihrt eine Anwendung aus?
Welches Programm stellt eine bestimmte Netzwerkverbindung her?

Welche Programme, Dienste und Aufgaben werden automatisch gestartet?
Ist eine ausfuhrbare Datei digital signiert?

Warum startet eine Anwendung nicht?

Warum dauert die Anmeldung ungewdhnlich lange?

Welcher Prozess verursacht einen Speicher- oder Handle-Anstieg?

Wie kann flr eine abgestlrzte oder nicht reagierende Anwendung ein Speicherabbild
erstellt werden?

44 Wichtig: Sysinternals liefert technische Beobachtungen, aber nicht automatisch
die Ursache einer Stérung. Ein einzelner ungewohnlicher Eintrag ist noch kein
Beweis flur einen Fehler oder Schadsoftware. Entscheidend sind Zusammenhang,
zeitlicher Ablauf, Vergleichswerte und reproduzierbares Verhalten.

1. Kennzeichnungen und Sicherheitsregeln
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Bei der Arbeit mit Sysinternals gelten folgende Grundregeln:

1. Werkzeuge ausschlieBlich von Microsoft beziehungsweise tUber die offizielle
Sysinternals-Seite beziehen.

2. Vor einer Analyse Zeitpunkt, betroffenen Computer, angemeldeten Benutzer und
Fehlerbild dokumentieren.

3. Zuerst nur beobachten und Daten erfassen.

4. Prozesse, Handles, Verbindungen oder Autostarteintrage nicht vorschnell beenden
beziehungsweise I6schen.

5. Administratorrechte nur verwenden, wenn sie fur die Untersuchung erforderlich sind.

6. Speicherabbilder, Process-Monitor-Aufzeichnungen und exportierte Listen als
vertrauliche Daten behandeln.

7. VirusTotal-Abfragen nur unter Beachtung der betrieblichen Datenschutz- und
Sicherheitsvorgaben verwenden.

8. Anderungen immer mit Riickweg, Sicherung und dokumentiertem Ausgangszustand
durchflhren.

2. Sysinternals sicher beziehen und starten

Die Werkzeuge kdnnen einzeln oder als vollstandige Sysinternals Suite heruntergeladen
werden.

Offizielle Bezugsquellen:

o Sysinternals-Ubersicht: (il EIttR e C R I S
PV TG FYERSIV M https://learn.microsoft.com/sysinternals/downloads/sysinternals-suite
e Sysinternals Live: [Quq /RSN L e

Die Suite eignet sich besonders fur einen zentral gepflegten administrativen Werkzeugbestand.

Beispiel fur eine lokale Ablage

C:\Admin\Sysinternals\

Start uber Sysinternals Live



\\live.sysinternals.com\tools\procexp.exe

\\live.sysinternals.com\tools\procmon.exe

Das direkte Starten Uber Sysinternals Live kann durch Firewall-, Proxy-, WebDAV-, SMB- oder
Sicherheitsrichtlinien verhindert werden. Flr reproduzierbare Analysen ist eine lokal
bereitgestellte und betrieblich freigegebene Version haufig sinnvoller.

Grundlegende Prifung einer heruntergeladenen Datei

[RO] Get-AuthenticodeSignature "C:\Admin\Sysinternals\procexp.exe"

[RO] Get-FileHash "C:\Admin\Sysinternals\procexp.exe" -Algorithm SHA256

Die Signatur sollte guiltig sein und zu Microsoft gehdren. Ein Hashwert dient zur eindeutigen
Dokumentation einer untersuchten Version, beweist allein aber nicht deren
Vertrauenswdurdigkeit.

Wichtiger Hinweis zur Lizenzvereinbarung

Viele Sysinternals-Kommandozeilenwerkzeuge unterstutzen:

-accepteula

Damit wird die Lizenzvereinbarung ohne interaktive Rlckfrage akzeptiert. Diese Option sollte
nur eingesetzt werden, wenn die Lizenzvereinbarung organisatorisch gepruft und akzeptiert
wurde.

3. Welches Sysinternals-Werkzeug eignet sich fur welches Problem?




4. Process Explorer - Prozesse genauer untersuchen

Process Explorer ist eine erweiterte Prozessanzeige. Das Werkzeug stellt Prozesse hierarchisch

dar und zeigt unter anderem:

Ubergeordnete und untergeordnete Prozesse,
Prozess-ID und Benutzerkonto,

CPU- und Arbeitsspeicherauslastung,
gestarteten Programmpfad,

Kommandozeile,

digitale Signatur,

geladene DLLs,




e gebffnete Handles,
e Threads und deren CPU-Auslastung,
e Netzwerk- und Datentrageraktivitaten.

Sinnvoller Diagnoseablauf

Process Explorer moglichst zunachst ohne Administratorrechte starten.
Prozessbaum und auffallige Prozesse identifizieren.

Bei unvollstandiger Sichtbarkeit kontrolliert als Administrator neu starten.
Eigenschaften des betroffenen Prozesses 6ffnen.

Pfad, Kommandozeile, Benutzerkonto und Gbergeordneten Prozess prufen.
CPU-, Speicher-, Datentrager- und Netzwerkentwicklung beobachten.
Digitale Signatur kontrollieren.

Bei hoher CPU-Auslastung die einzelnen Threads untersuchen.
Beobachtungen mit Zeitpunkt und Prozess-ID dokumentieren.
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Uber die Suchfunktion von Process Explorer kann nach einem Teil des Datei-, Ordner-, Registry-
oder DLL-Namens gesucht werden. Dadurch I3sst sich beispielsweise ermitteln, welcher Prozess
eine Datei geo6ffnet halt.

Find - Find Handle or DLL
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e Ein unbekannter Prozess ist nicht automatisch schadlich.



Eine fehlende digitale Signatur ist kein Malware-Beweis.

Eine glltige Signatur beweist nicht, dass ein Programm harmlos ist.

Das Beenden eines Prozesses kann Datenverlust und Dienstausfalle verursachen.
Systemprozesse durfen nicht ohne vorherige Identifikation beendet werden.
Unterschiedliche Prozesse kdnnen denselben Dateinamen verwenden.

Eingreifende Funktionen

_ eoren oehen
_ oresse

_ omen lockiere
_ ot beschacos
_ s

Diese Funktionen gehéren nicht zur ersten Diagnosephase.

5. Process Monitor - Datei-, Registry- und Prozesszugriffe verfolgen

Process Monitor, kurz Procmon, zeichnet in Echtzeit folgende Aktivitaten auf:

Dateisystemzugriffe,
Registry-Zugriffe,

Prozess- und Thread-Ereignisse,
Laden von Abbildern und DLLs,
Zugriffsresultate,

Prozess-ID, Benutzer und Aufrufpfad,
auf Wunsch zugehdérige Aufrufstapel.

Process Monitor eignet sich besonders, wenn eine Anwendung:

e nicht startet,

e eine Datei nicht findet,

¢ keine Konfiguration speichern kann,

e einen Berechtigungsfehler meldet,

e eine falsche DLL Iadt,

¢ auf einen nicht erreichbaren Pfad zugreift,
e beim Start ungewodhnlich lange wartet.



Empfohlener Aufnahmeablauf

Fehlerbild und genaue Uhrzeit notieren.

Process Monitor starten.

Laufende Aufzeichnung zunachst anhalten.

Bereits angezeigte Ereignisse leeren.

Filter auf den betroffenen Prozess setzen.
Aufzeichnung starten.

Fehler genau einmal reproduzieren.

Aufzeichnung sofort wieder anhalten.

Ereignisse unmittelbar vor und nach dem Fehler untersuchen.
Originalaufzeichnung im PML-Format sichern.

11. Sensible Daten und Aufbewahrungsregeln beachten.
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Beispiel fur einen Prozessfilter

Process Name is beispiel.exe Include

Weitere nutzliche Filter:

Process ID is 4321 Include
Result is ACCESS DENIED Include

Path contains \Config\ Include

Operation s CreateFile Include

Mehrere [[HaIEE-Filter derselben Eigenschaft wirken typischerweise wie eine ODER-
VerknUpfung. Unterschiedliche Eigenschaften grenzen das Ergebnis weiter ein. Der Filter sollte
deshalb bewusst aufgebaut und im Filterdialog kontrolliert werden.

Haufige Resultate richtig interpretieren



e __

o« YESERNS) und ENEEEYSYEGENY treten bei normalen Windows-
Ablaufen sehr haufig auf. Entscheidend ist, ob danach ein erfolgreicher
Alternativzugriff erfolgt oder die Anwendung unmittelbar anschlieBend
scheitert.

PML-Dateien
Eine gespeicherte PML-Datei kann enthalten:

e Benutzernamen,

Dateipfade,

Registry-Pfade,

Server- und Freigabenamen,
Prozessnamen und Kommandozeilen,
Anwendungs- und Dokumentnamen,
Hinweise auf interne Infrastruktur.

Daher gilt:

[SENSI][FILE] PML-Dateien nur geschutzt speichern und kontrolliert weitergeben.




6. Autoruns - Autostarts und Anmeldeverzogerungen untersuchen

Autoruns zeigt zahlreiche Stellen, Uber die Programme, Dienste, Treiber und Erweiterungen
automatisch gestartet werden kdnnen.

Dazu gehoéren unter anderem:

e Benutzeranmeldung,

e Dienste,

e Treiber,

geplante Aufgaben,
Explorer-Erweiterungen,
Winlogon-Komponenten,
Browser-Erweiterungen,

e WMI-basierte Autostarts,

Winsock- und Netzwerkkomponenten,
Druckmonitor-DLLs,

bekannte DLLs und Image-Hijacks.

Sicherer Diagnoseablauf

Autoruns starten und vollstandiges Einlesen abwarten.

Betroffenen Benutzer und Systemkontext beachten.

Eintrag, Pfad, Herausgeber und digitale Signatur prufen.

Vor Veranderungen einen Export oder Screenshot erstellen.

Microsoft-Eintrage nur ausblenden, um Fremdsoftware Ubersichtlicher zu prufen.
Bei einem begrindeten Verdacht einen Eintrag zunachst deaktivieren.

System oder Anmeldung kontrolliert testen.

Ergebnis dokumentieren.

Eintrag wieder aktivieren, wenn keine Verbesserung eingetreten ist.

OO NU Rk WwNRE

Das Entfernen des Hakchens deaktiviert einen Eintrag und ist grundsatzlich leichter rickgangig
zu machen als das Ldschen.

[CHANGE] Deaktivieren: Eintrag abwahlen

[CHANGE][DISRUPT] Léschen: Eintrag dauerhaft entfernen

Autostarteintrage sollten wahrend der Fehleranalyse nicht vorschnell geléscht werden.

Autorunsc - Kommandozeilenversion

Alle Kategorien anzeigen:



[RO][PRIV] autorunsc.exe -a * -s

Alle Kategorien mit Signaturprifung und CSV-Ausgabe erfassen:

[RO][PRIVI[FILE] autorunsc.exe -a * -s -c > C:\Temp\autoruns.csv

Microsoft-Eintrage ausblenden:

[RO][PRIV] autorunsc.exe -a * -m -s

Geplante Aufgaben anzeigen:

[RO][PRIV] autorunsc.exe -a t -s

Dienste und nicht deaktivierte Treiber anzeigen:

[RO][PRIV] autorunsc.exe -a s -s

Anmeldeeintrage anzeigen:

[RO] autorunsc.exe -a | -s

WMI-Autostarts anzeigen:

[RO][PRIV] autorunsc.exe -a m -s

Wichtige Kategorien

Q

Q




VirusTotal-Hinweis

Die Autoruns- und Autorunsc-Integration kann Hashwerte an VirusTotal Gbermitteln. Abhangig
von den gewahlten Optionen kdnnen unbekannte Dateien auch hochgeladen werden.

[SENS] Keine VirusTotal-Abfrage ohne betriebliche Freigabe durchfuhren.

Insbesondere darf eine Upload-Funktion nicht flr vertrauliche, proprietare oder
personenbezogene Dateien verwendet werden. Eine VirusTotal-Erkennung ist auRerdem nur ein
Hinweis und kein abschliefender Malware-Beweis.

7. TCPView und Tcpvcon - Netzwerkverbindungen Prozessen zuordnen

TCPView zeigt TCP- und UDP-Endpunkte einschlieBlich:

lokalem Endpunkt,
entferntem Endpunkt,
Verbindungsstatus,
Prozessname,
Prozess-ID,
zugehdrigem Dienst.

Damit I[asst sich beispielsweise feststellen, welches Programm eine Verbindung zu einer
bestimmten IP-Adresse aufgebaut hat oder welcher Prozess auf einem lokalen Port lauscht.

Typischer Untersuchungsablauf

1. TCPView starten.



2. Nach Prozess, Port oder Zieladresse suchen.

3. Namensauflésung bei Bedarf deaktivieren, damit nur tatsachliche IP-Adressen
erscheinen.

4. Prozess-ID und Programmpfad mit Process Explorer abgleichen.

. Zieladresse, Port, Prozesskontext und Verbindungszeitpunkt dokumentieren.

6. Erst danach bewerten, ob die Verbindung erwartet ist.

ul

Tcpvcon - Kommandozeilenversion

Aktive TCP-Verbindungen anzeigen:

[RO] tcpvcon.exe

Alle TCP- und UDP-Endpunkte anzeigen:

[RO] tcpvcon.exe -a

Namensauflésung deaktivieren:

[RO] tcpvcon.exe -a -n

CSV-Ausgabe erzeugen:

[RO][FILE] tcpvcon.exe -a -n -c > C:\Temp\tcp-endpoints.csv

Bestimmten Prozess untersuchen:

[RO] tcpvcon.exe -a -n beispiel.exe

Bestimmte PID untersuchen:

[RO] tcpvcon.exe -a -n 4321




TCPView kann eine bestehende TCP-Verbindung schlieBen:

[CHANGE][DISRUPT] Close Connection

Dadurch wird nur die konkrete Verbindung unterbrochen. Der Prozess kann anschlieSend
erneut eine Verbindung herstellen. Diese Funktion ersetzt weder eine Firewall-Regel noch das
Beenden oder Konfigurieren des verursachenden Programms.

8. Handle - Dateisperren und offene Objekte ermitteln

Handle zeigt gedffnete Handles eines Prozesses an. Damit kann insbesondere festgestellt
werden, welches Programm eine Datei oder einen Ordner gedffnet halt.

Handle bendtigt laut Microsoft Administratorrechte.

Nach einem Teil eines Dateinamens suchen:

[RO][PRIV] handle.exe bericht.xlsx

Nach einem Pfadbestandteil suchen:

[RO][PRIV] handle.exe C:\Daten\Projekt

Handles eines bestimmten Prozesses anzeigen:

[RO][PRIV] handle.exe -p explorer

Handles einer bestimmten PID anzeigen:

[RO][PRIV] handle.exe -p 4321

Besitzenden Benutzer anzeigen:

[RO][PRIV] handle.exe -u bericht.xlsx




Anzahl der verschiedenen Handle-Typen anzeigen:

[RO][PRIV] handle.exe -s

Alle Arten von Handles anzeigen:

[RO][PRIV] handle.exe -a -p 4321

Beispielausgabe sinngemah interpretieren

beispiel.exe pid: 4321
7C: File C:\Daten\Projekt\bericht.xlsx

4321

7C

File

Handle kann ein einzelnes Handle zwangsweise schliel3en:

[CHANGE][DISRUPT][PRIV] handle.exe -c 7C -p 4321

44 Das erzwungene SchlieBen eines Handles kann Anwendungen zum Absturz
bringen, Daten beschadigen oder das System destabilisieren. Diese Funktion
ist kein regularer erster Lésungsweg. Besser ist es, das verantwortliche
Programm geordnet zu schlieBen oder den zugehdrigen Dienst kontrolliert zu
beenden.

Die Option unterdrickt die Sicherheitsabfrage beim SchlieBen und sollte bei einer
manuellen Fehleranalyse nicht eingesetzt werden.

9. Sigcheck - Signaturen, Versionen und Hashwerte prufen




Sigcheck zeigt unter anderem:

Dateiversion,

Zeitstempel,

digitale Signatur,
Zertifikatskette,

Hashwerte,

optional den VirusTotal-Status.

Erweiterte Dateiinformationen anzeigen:

[RO] sigcheck.exe -nobanner -a "C:\Programme\Beispiel\beispiel.exe"

Hashwerte anzeigen:

[RO] sigcheck.exe -nobanner -h "C:\Programme\Beispiel\beispiel.exe"

Signatur und Zertifikatskette anzeigen:

[RO] sigcheck.exe -nobanner -i "C:\Programme\Beispiel\beispiel.exe"

Kombinierte Prifung:

[RO] sigcheck.exe -nobanner -a -h -i "C:\Programme\Beispiel\beispiel.exe"

Nicht signierte ausfiihrbare Dateien in suchen:

[RO][PRIV] sigcheck.exe -nobanner -u -e C:\Windows\System32

Unterordner rekursiv untersuchen:

[RO][PRIV] sigcheck.exe -nobanner -u -e -s C:\Windows\System32




-nobanner

-accepteula
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Eine gultige Signatur bedeutet nicht automatisch, dass die Datei sicher oder erwiinscht ist. Eine
nicht signierte Datei ist umgekehrt nicht automatisch Schadsoftware.

VirusTotal-Optionen

fragt den VirusTotal-Status anhand des Dateihashs ab.

kann Dateien, die VirusTotal noch nicht kennt, zur Analyse hochladen.

[SENS] “-vs™ niemals ohne ausdriickliche Datenschutz- und Sicherheitsfreigabe verwenden.




10. PsList und weitere PsTools - Prozesse und Dienste per Kommandozeile priufen

Die PsTools enthalten verschiedene Kommandozeilenwerkzeuge fur lokale und entfernte
Windows-Systeme.

=
S

[CHANGE][DISRUPT]

[ROI[SENS]

W

[CHANGE][DISRUPT]
[PRIVI[CHANGE][DISRUPT]

[PRIVI[CHANGE][DISRUPT]

Lokale Prozesse anzeigen:

[RO] pslist.exe

Prozessbaum anzeigen:

[RO] pslist.exe -t

Detaillierte Speicherinformationen anzeigen:

[RO] pslist.exe -m

Bestimmte PID untersuchen:

[RO] pslist.exe 4321

Entfernten Computer abfragen:

[RO][PRIV] pslist.exe \\PC-023




Remote-Abfragen durfen ausschlielSlich auf autorisierten Systemen erfolgen. Windows-Firewall,
administrative Freigaben, Namensauflésung, Dienststeuerung und Berechtigungen kénnen den
Zugriff beeinflussen.

Umgang mit Zugangsdaten

PsTools kdnnen bei manchen Werkzeugen Benutzername und Kennwort als Parameter
entgegennehmen. Kennworter sollten nicht direkt in Befehlszeilen eingetragen werden, da sie
beispielsweise in:

Befehlsverlaufen,
Prozesslisten,

Skripten,

Protokollen,
Bildschirmaufzeichnungen

sichtbar werden kdonnen.

Wenn madglich, sollte ein bereits autorisierter administrativer Kontext oder eine betrieblich
freigegebene Losung zur privilegierten Administration verwendet werden.

Besonders eingreifende Werkzeuge

[CHANGE][DISRUPT] pskill.exe 4321

beendet einen Prozess.

[PRIV][CHANGE][DISRUPT] psexec.exe \\PC-023 Programm.exe

startet einen Prozess auf einem entfernten Computer.

Diese Befehle sind keine reinen Diagnosebefehle. Vor ihrer Verwendung mussen Zielsystem,
Prozess, Auswirkung, Berechtigung und Rlckweg eindeutig geklart sein.

11. ProcDump - Speicherabbilder bei Abstiirzen, Hiangern und Lastspitzen erstellen

ProcDump kann Speicherabbilder eines Prozesses manuell oder beim Eintreten bestimmter
Bedingungen erzeugen.

Typische Ausldser sind:

e hohe CPU-Auslastung,



nicht reagierendes Programmfenster,
unbehandelte Ausnahme,
Prozessende,

bestimmter Speicherverbrauch,
bestimmter Leistungsindikator.

Vollstandiges Speicherabbild einer PID erzeugen

[TESTI[PRIV][FILE][SENS] procdump.exe -ma 4321 C:\Dumps

Speicherabbild bei nicht reagierendem Fenster

[TESTI[PRIV][FILE][SENS] procdump.exe -ma -h beispiel.exe C:\Dumps

Bis zu drei Speicherabbilder bei erhohter CPU-Auslastung

[TESTI[PRIV][FILE][SENS] procdump.exe -ma -n 3 -s 5 -c 80 beispiel.exe C:\Dumps

Der Befehl reagiert, wenn der Prozess die angegebene CPU-Schwelle fur die festgelegte Anzahl
aufeinanderfolgender Sekunden Uberschreitet.

Speicherabbild bei einer unbehandelten Ausnahme

[TESTI[PRIV][FILE][SENS] procdump.exe -ma -e beispiel.exe C:\Dumps

Auf einen noch nicht gestarteten Prozess warten

[TESTI[PRIV][FILE][SENS] procdump.exe -ma -e -w beispiel.exe C:\Dumps

Q
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Warum Speicherabbilder besonders geschutzt werden miissen

Ein Speicherabbild kann unter anderem enthalten:

Kennwdrter oder Kennwortfragmente,
Sitzungstoken,

personenbezogene Daten,

Inhalte gedffneter Dokumente,
kryptografische Schlussel,
Verbindungszeichenfolgen,

interne Servernamen,
Anwendungsdaten.

[SENSI][FILE] Speicherabbilder verschlisselt ablegen, Zugriff begrenzen und nach der Analyse kontrolliert

[6schen.

Vollstandige Abbilder kdnnen grofS sein und wahrend der Erstellung zusatzliche CPU-,
Arbeitsspeicher- und Datentragerlast verursachen. Auf produktiven Systemen sind
Speicherplatz und moégliche Unterbrechungen vorab zu prifen.

ProcDump kann auBerdem als systemweiter Postmortem-Debugger registriert werden. Da dies
die Systemkonfiguration verandert, gehort eine solche Registrierung nicht in die normale
spontane Diagnose:

[PRIV]I[CHANGE] procdump.exe -ma -i C:\Dumps

Rucknahme:

[PRIV]I[CHANGE] procdump.exe -u

12. RAMMap und VMMap - Arbeitsspeicher genauer analysieren



RAMMap

RAMMap untersucht die Verwendung des physischen Arbeitsspeichers des gesamten Windows-
Systems.

Wichtige Ansichten:

RAMMap hilft bei Fragen wie:

Warum wird sehr viel physischer Speicher verwendet?

Wie grofs ist der Dateicache?

Welche Dateien befinden sich in der Standby-Liste?

Wie viel Speicher wird durch Treiber oder Kernelstrukturen verwendet?
Entspricht der hohe Speicherverbrauch tatsachlich einem einzelnen Prozess?

VMMap
VMMap untersucht den virtuellen und physischen Speicher eines einzelnen Prozesses.
VMMap zeigt unter anderem:

e privaten Speicher,

e gemeinsam genutzten Speicher,

e Images und DLLs,

zugeordnete Dateien,

Heap-Bereiche,

Thread-Stacks,

reservierte und zugesicherte Speicherbereiche.

VMMap ist besonders natzlich, wenn der Speicherverbrauch eines bestimmten Prozesses Uber
langere Zeit zunimmt.

Beobachtung statt Momentaufnahme



Bei einem vermuteten Speicherproblem sollten mehrere Messpunkte dokumentiert werden:

Ein hoher Wert allein beweist kein Speicherleck. Entscheidend ist, ob die Nutzung unter
vergleichbaren Bedingungen dauerhaft wachst und nicht wieder freigegeben wird.

RAMMap enthalt Funktionen zum Leeren bestimmter Speicherlisten. Diese verandern den
Systemzustand und kdnnen Messergebnisse verfalschen:

[CHANGE][DISRUPT] ,Empty“-Funktionen nicht wahrend der urspriinglichen Beweissicherung verwenden.

13. ListDLLs - geladene DLLs eines Prozesses anzeigen

ListDLLs zeigt die von Prozessen geladenen DLLs an. Das Werkzeug kann helfen, wenn:

eine falsche DLL-Version vermutet wird,

eine Anwendung eine DLL aus einem unerwarteten Verzeichnis 1adt,
32-Bit- und 64-Bit-Komponenten verwechselt werden,

mehrere Versionen einer Bibliothek vorhanden sind,

ein Programm nach einem Update nicht mehr startet.

DLLs eines bestimmten Prozesses anzeigen:

[RO] listdlls.exe beispiel.exe

DLLs einer bestimmten PID anzeigen:

[RO] listdlls.exe 4321

Nach Prozessen suchen, die eine bestimmte DLL geladen haben:

[RO] listdlls.exe beispiel.dll




Versionsinformationen anzeigen:

[RO] listdlls.exe -v beispiel.exe

Nicht signierte DLLs hervorheben beziehungsweise anzeigen:

[RO] listdlls.exe -u beispiel.exe

Bei der Bewertung sind mindestens folgende Punkte zu prifen:

vollstandiger DLL-Pfad,

Dateiversion,

Produktversion,

Architektur,

digitaler Herausgeber,

Anderungszeitpunkt,

Ubereinstimmung mit einer funktionierenden Referenzinstallation.

Eine DLL mit ungewo6hnlichem Pfad ist ein Prifhinweis, aber noch kein Beweis fur Manipulation.

14. Sysmon - dauerhafte sicherheitsrelevante Ereigniserfassung

Sysmon installiert einen Windows-Systemdienst und einen Treiber. Anschlielend protokolliert
es abhangig von der Konfiguration detaillierte Systemereignisse, beispielsweise:

Prozessstarts,
Netzwerkverbindungen,
Dateidanderungen,

Treiber- und DLL-Ladevorgange,
Registry-Aktivitaten,
DNS-Abfragen,

Prozesszugriffe,
WMI-Aktivitaten.

Die Ereignisse befinden sich Ublicherweise unter:

Anwendungs- und Dienstprotokolle
- Microsoft

- Windows

L Sysmon



L Operational

Sysmon ist kein spontanes Read-only-Diagnosewerkzeug. Installation und Konfiguration
verandern das System dauerhaft:

[PRIV][CHANGE] sysmon64.exe -accepteula -i config.xml

Aktuelle Konfiguration anzeigen:

[RO][PRIV] sysmon64.exe -c

Konfiguration aktualisieren:

[PRIV][CHANGE] sysmon64.exe -c config.xml

Sysmon deinstallieren:

[PRIVI[CHANGE][DISRUPT] sysmon64.exe -u

Vor einer EinfUhrung mussen geklart werden:

e Welche Ereignisse werden bendtigt?

e Welche Daten durfen protokolliert werden?

e Wie hoch ist das erwartete Datenvolumen?

¢ Wie lange werden Protokolle aufbewahrt?

e Wer darf darauf zugreifen?

e Werden Ereignisse an ein SIEM weitergeleitet?

e Wie wird die Konfiguration getestet und versioniert?

e Welche Datenschutz- und Betriebsratsvorgaben gelten?

Sysmon bewertet Ereignisse nicht selbst als gutartig oder bdsartig. Die Qualitat der Ergebnisse
hangt wesentlich von der Konfiguration und der anschlieBenden Auswertung ab.

15. Praxisfall - hohe CPU-Auslastung untersuchen

Ziel: Verursachenden Prozess und moglichst den auslésenden Thread bestimmen.

1. Uhrzeit und wahrgenommene Auswirkung dokumentieren.
2. Mit Task-Manager oder Process Explorer den Prozess bestimmen.
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10.

CPU-Verlauf Gber einen angemessenen Zeitraum beobachten.

Prozesspfad, Benutzer, Kommandozeile und Ubergeordneten Prozess prufen.
In Process Explorer die Prozesseigenschaften 6ffnen.

Unter nach CPU-Auslastung sortieren.

Auffalligen Thread und zugehdériges Modul dokumentieren.

Ereignisanzeige und Anwendungsprotokolle zum selben Zeitpunkt priufen.
Bei reproduzierbaren Lastspitzen kontrolliert ProcDump einsetzen.
Speicherabbild an Hersteller oder Entwicklung zur Analyse Ubergeben.

Nicht vorschnell tun:

Prozess sofort beenden,

Prioritat ohne Begrindung verandern,

Sicherheitssoftware deaktivieren,

wiederholt vollstandige Dumps ohne Speicherplatzkontrolle erzeugen.

16. Praxisfall - Datei oder Ordner lasst sich nicht andern, lo6schen oder umbenennen

Typische Meldungen

°

Datei wird von einem anderen Prozess verwendet.
Zugriff verweigert.

Freigabeverletzung.

Ordner kann nicht geldscht werden.

Diagnoseablauf

W

Vollstandigen Pfad dokumentieren.

Berechtigungen und Besitzverhaltnisse prufen.

Mit Process Explorer nach Dateiname oder Pfad suchen.
Alternativ Handle verwenden:

[RO][PRIV] handle.exe "C:\Daten\Projekt\bericht.xlsx"
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10.

Prozessname, PID, Benutzerkonto und Zweck identifizieren.
Prifen, ob der Prozess regular geschlossen werden kann.
Bei einem Dienst den zustandigen Dienst bestimmen.
Anwendung oder Dienst kontrolliert schlieBen.
Dateioperation erneut testen.

Ergebnis dokumentieren.

Ein Handle sollte nicht zwangsweise geschlossen werden, solange ein geordnetes Beenden des
verantwortlichen Programms maglich ist.



17. Praxisfall - Anwendung startet nicht

Diagnoseablauf

1. Exakte Fehlermeldung und Uhrzeit dokumentieren.
2. Anwendungspfad und Version prtfen.
3. Digitale Signatur der Programmdatei prufen:

[RO] sigcheck.exe -nobanner -a -h -i "C:\Programme\Beispiel\beispiel.exe

Ereignisanzeige und anwendungseigene Protokolle prifen.
Process Monitor vorbereiten.

Filter auf den Prozessnamen setzen.

Aufnahme starten und Anwendung einmal starten.
Aufnahme sofort stoppen.

Letzte Zugriffe vor dem Prozessende untersuchen.

10. Besonders auf folgende Resultate achten:
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ACCESS DENIED
PATH NOT FOUND
NAME NOT FOUND
SHARING VIOLATION
BAD IMAGE

11. Geladene DLLs und deren Pfade prufen.
12. Vergleich mit einem funktionierenden Referenzsystem durchflhren.
13. Erst nach belegter Ursache Berechtigung, Pfad, Konfiguration oder Installation andern.

Viele [INIENCHEIE)-Ereignisse sind Teil eines normalen Suchvorgangs. Relevant ist haufig
der letzte nicht erfolgreich ersetzte Zugriff unmittelbar vor dem Abbruch.

18. Praxisfall - unbekannte Netzwerkverbindung untersuchen

1. Lokale und entfernte Adresse dokumentieren.
2. Port, Protokoll und Verbindungsstatus erfassen.
3. Prozess-ID mit TCPView oder Tcpvcon bestimmen:

[RO] tcpvcon.exe -a -n

4. Prozess-ID in Process Explorer untersuchen.



Dateipfad, Kommandozeile, Benutzer und tUbergeordneten Prozess prifen.
Signatur und Hash der ausfuhrbaren Datei erfassen.

DNS-Auflésung und Zielsystem kontrollieren.

Prifen, ob die Verbindung zur Funktion der Anwendung passt.

Firewall-, Proxy- und Sicherheitsprotokolle zum selben Zeitpunkt vergleichen.
10. Bei tatsachlichem Verdacht das Incident-Response-Verfahren des Unternehmens
anwenden.
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Eine unbekannte externe IP-Adresse kann beispielsweise zu einem CDN, Cloudanbieter, Update-
Dienst oder Sicherheitsdienst gehdren. Eine Eigentimerabfrage allein beweist daher weder
Zweck noch Vertrauenswiurdigkeit der Verbindung.

19. Haufige Fehlinterpretationen vermeiden

- __
- __

20. Empfohlener Sysinternals-Diagnoseablauf



Merksatz

44 Erst beobachten, dann zuordnen, anschlieBend vergleichen und erst danach

verandern.

21. Kompakte Befehlsubersicht

[Get—AuthenticodeSignatu re

"C:\Pfad\Datei.exe"

[RO]

[Get—FiIeHash "C:\Pfad\Datei.exe" -

Algorithm SHA256

[RO]

[autorunsc.exe -a* —s]

[RO][PRIV]




[autorunsc.exe -a*-s-c> [RO][PRIV][FILE]
C:\Temp\autoruns.csv

tcpvcon.exe -a -n

[tcpvcon.exe -a-n-c> C:\Temp\tcp.csv] [ROI[FILE]

=
II!

handle.exe bericht.xlsx] [RO][PRIV]

(handle.exe -p 4321] [ROJ[PRIV]

=
g

[sigcheck.exe -nobanner -a -h -i Datei.exe]

[sigcheck.exe -nobanner -u -e [RO][PRIV]
C:\Windows\System32]

pslist.exe -t
listdlls.exe 4321

[procdump.exe -ma 4321 C:\Dumps]

|| (=] |z
955

—_—

[TEST][PRIV][FILE][SENS]]

[procdump.exe -ma -h beispiel.exe [TEST][PRIV][FILE][SENS]]
C:\Dumps

sysmon64.exe -c [RO][PRIV]

handle.exe -c 7C -p 4321] [PRIVI[CHANGEI][DISRUPT]]

pskill.exe 4321 [CHANGE][DISRUPT]]

22. Dokumentationsvorlage fir eine Sysinternals-Analyse

Ticketnummer:

Analysedatum:
Administrator:
Betroffener Computer:
Betriebssystem:
Angemeldeter Benutzer:
Fehlerbeginn:
Fehlerbeschreibung:

Auswirkung:

Betroffener Prozess:

Prozess-ID:




Programmdatei:
Dateiversion:
Benutzerkonto:
Ubergeordneter Prozess:
Kommandozeile:
Digitale Signatur:
SHA-256:

Verwendete Sysinternals-Werkzeuge:
Werkzeugversionen:
Verwendete Filter:

Aufnahmezeitraum:

Beobachtungen:

Arbeitshypothese:
Beleg fur die Hypothese:
Durchgefuhrter Test:

Testergebnis:

Durchgefiihrte Anderung:

Ruckweqg:

Abschlussprufung:

Erzeugte Dateien:
- PML:

- CSV:

- Speicherabbild:

- Screenshots:

Speicherort:

Zugriffsberechtigung:




Losch- oder Aufbewahrungsfrist:

23. Offizielle Quellen und weiterfithrende Dokumentation

 Microsoft Sysinternals - Ubersicht
e Sysinternals Suite

e Process Explorer

* Process Monitor

e Autoruns und Autorunsc
e TCPView und Tcpvcon

e Handle

e Sigcheck

e PsTools

e PsList

e ProcDump

¢ RAMMap

e VMMap

e ListDLLs

e Sysmon

44 Da Microsoft die Sysinternals-Werkzeuge regelmaRig aktualisiert, sollte vor
dem produktiven Einsatz immer die aktuelle offizielle Dokumentation der
verwendeten Version gepruft werden.



https://learn.microsoft.com/sysinternals/
https://learn.microsoft.com/sysinternals/downloads/sysinternals-suite
https://learn.microsoft.com/sysinternals/downloads/process-explorer
https://learn.microsoft.com/sysinternals/downloads/procmon
https://learn.microsoft.com/sysinternals/downloads/autoruns
https://learn.microsoft.com/sysinternals/downloads/tcpview
https://learn.microsoft.com/sysinternals/downloads/handle
https://learn.microsoft.com/sysinternals/downloads/sigcheck
https://learn.microsoft.com/sysinternals/downloads/pstools
https://learn.microsoft.com/sysinternals/downloads/pslist
https://learn.microsoft.com/sysinternals/downloads/procdump
https://learn.microsoft.com/sysinternals/downloads/rammap
https://learn.microsoft.com/sysinternals/downloads/vmmap
https://learn.microsoft.com/sysinternals/downloads/listdlls
https://learn.microsoft.com/sysinternals/downloads/sysmon

