4.0 Server- und Dienstfehler systematisch
analysieren

Server- und Dienstfehler liegen vor, wenn ein bendtigter Dienst nicht startet, unerwartet beendet
wird, nicht erreichbar ist oder zwar Verbindungen annimmt, aber fehlerhafte Ergebnisse liefert.

Dieses Kapitel behandelt die systematische Analyse von Diensten und Serveranwendungen unter
Windows, Linux und macOS. Dazu gehdren unter anderem Webserver, Datenbanken, Datei- und
Druckdienste, Anwendungsserver sowie Hintergrunddienste.

44 Grundsatz:
Ein erreichbarer Server ist nicht automatisch ein funktionierender Server.
Netzwerkverbindung, Port, Dienstprozess und Anwendungsfunktion mussen
getrennt geprift werden.

Ziele dieses Kapitels

Nach Abschluss dieses Kapitels sollst du:

den betroffenen Dienst eindeutig identifizieren kédnnen,

e zwischen Netzwerk-, Port-, Dienst- und Anwendungsfehlern unterscheiden kdnnen,
e Dienststatus und Startart Uberprifen kénnen,

e Prozesse, Abhangigkeiten und verwendete Ports ermitteln kénnen,

e Protokolle verschiedener Betriebssysteme auswerten kénnen,

e Konfigurationsfehler erkennen kénnen,

e Berechtigungs-, Ressourcen- und Zertifikatsprobleme untersuchen kdénnen,

e Dienste kontrolliert testen und neu starten kénnen,

e wiederkehrende Dienstabbriche analysieren kénnen,

e Diagnoseergebnisse nachvollziehbar dokumentieren kdnnen.

Sicherheits- und Risikokennzeichnungen

Kennzeichnung Bedeutung
[RO] Rein lesender Befehl; verandert normalerweise nichts
[TEST] Flhrt eine aktive Prifung oder Verbindungsanfrage aus
[PRIV] Erfordert méglicherweise Administrator- oder Rootrechte
[FILE] Liest eine Datei oder schreibt eine Ausgabe in eine Datei

[SENS] Ausgabe kann sensible Informationen enthalten



Kennzeichnung Bedeutung
[CHANGE] Verandert Einstellungen, Zustédnde oder Konfigurationen

[DISRUPT] Kann einen Dienst oder laufenden Betrieb unterbrechen

44 Befehle mit [CHANGE] oder [DISRUPT] durfen erst nach Prifung der
Auswirkungen und maoglichst innerhalb eines abgestimmten Wartungsfensters
ausgefuhrt werden.

1. Diagnosemodell fiur Server- und Dienstfehler

Ein Dienst wird schrittweise von au8en nach innen gepruft:

Wichtig: prift nicht, ob ein Anwendungsdienst funktioniert. Ein Server kann ICMP-
Anfragen beantworten, obwohl beispielsweise der Web-, Datenbank- oder Dateidienst
ausgefallen ist.



2. Vier grundlegende Dienstzustande unterscheiden

Diese Zustande durfen nicht miteinander verwechselt werden. Die Fehlersuche beginnt immer
bei der niedrigsten noch nicht nachgewiesenen Funktionsebene.

3. Schnellpriufung unter Windows, Linux und macOS

Die folgenden Befehle liefern eine erste Ubersicht. und missen durch die
tatsachlichen Werte ersetzt werden.

[RO] hostname

[RO] hostnamectl

[RO] scutil --get
ComputerName

[[RO] (Get-CimInstance

[RO] uptime

Win32_ OperatingSystem).LastB

ootUpTime

[RO] uptime

[[RO] Get-Service -Name

"<DIENST>"

[[RO] systemctl status
<DIENST> -—no—pager]—

[[RO] launchctl print

system/<DIENST>

[[RO] Get-Service | Where-

[[RO] systemctl list-units --

[[RO] launchctl Iist]

Object Status -eq “Running"]

type=service ——state=running]

[[RO] Get-Process -Name

[[RO] pgrep -a <PROZESS>]

(IRO] pgrep -alf <PROZESS>]

"<PROZESS>" -ErrorAction

SilentlyContinue

[ [RO] Get-NetTCPConnection -

(IROIIPRIV] sudo ss -Intp]

State Listen

[[ROI[PRIV] sudo Isof -nP -iTCP

-STCP:LISTEN

[ [RO] Get-NetTCPConnection -

[[ROI[PRIV] sudo ss -Intp

[[ROI[PRIV] sudo Isof -nP -

LocalPort <PORT> -ErrorAction

"sport = :<PORT>"]

SilentlyContinue

iTCP:<PORT> -STCP:LISTEN]

[ [TEST] Test-NetConnection

(TESTI nc -vz <SERVER>

(ITESTI nc -vz <SERVER>

<SERVER> -Port <PORT>]

<PORT>

<PORT>




[RO] Get-Process | Sort-Object [RO] top [RO] top -0 cpu

CPU -Descending | Select-

Object -First 10

_

a4 ENENN A ARSI benotigt das Dienstlabel und nicht zwingend

den sichtbaren Namen einer Anwendung. Benutzerbezogene LaunchAgents
befinden sich aullerdem nicht in der Systemdomane.

4. Reihenfolge der praktischen Fehlersuche

P
HoOwWo N Uk WNH

Stoérung und betroffene Funktion genau beschreiben.

Zeitpunkt und Dauer der Stérung erfassen.

Prifen, welche Benutzer, Clients und Standorte betroffen sind.

Letzte Anderungen und bekannte Wartungsarbeiten ermitteln.
Servername und Zielsystem eindeutig bestimmen.

DNS-Auflésung und Netzwerkpfad Uberprufen.

Erreichbarkeit des bendtigten Ports testen.

Dienststatus, Prozess und Startart kontrollieren.

Kontrollieren, auf welcher Adresse und welchem Port der Dienst lauscht.
Abhangige Dienste und externe Systeme Uberprufen.

. System- und Anwendungsprotokolle fur den Stérungszeitraum auswerten.
. CPU, Arbeitsspeicher, Datentrager und offene Dateien prifen.

. Konfiguration, Berechtigungen und Zertifikate kontrollieren.

. Einen gezielten Funktionstest durchfuhren.

. Erst danach eine geeignete Malinahme planen.

. Nach der MaBnahme Funktion und Nebenwirkungen Uberprifen.

. Ursache, MalBhahme und Ergebnis dokumentieren.

5. Kapitelubersicht







6. Entscheidungsweg bei einem nicht erreichbaren Dienst

7. Wichtige Informationen vor einem Dienstneustart

Vor einem Neustart mussen mindestens folgende Fragen beantwortet werden:

e Welche Benutzer und Anwendungen verwenden den Dienst?
e Gibt es laufende Transaktionen oder Dateioperationen?

¢ Hangen weitere Dienste von diesem Dienst ab?

e Wird der Dienst automatisch wieder gestartet?

e Existiert ein Cluster, Loadbalancer oder Failover-System?

e Gehen durch den Neustart Diagnoseinformationen verloren?
e Wurden die relevanten Protokolle bereits gesichert?

o Ist der Neustart betrieblich freigegeben?

e Wie wird die Funktion anschlieSend getestet?

e Gibt es eine Ruckfallmdéglichkeit?



Ein Neustart kann die Verfugbarkeit kurzfristig wiederherstellen, beseitigt
aber nicht automatisch die eigentliche Fehlerursache. Vorher sollten
Zustand, Zeitstempel, Fehlermeldungen und relevante Protokolle erfasst
werden.

8. Mindestdokumentation eines Dienstfehlers

srv-web01.example.local

Merksatz

44 Erreichbarkeit beweist nur den Netzwerkweg. Ein offener Port beweist
nur einen Listener. Erst ein erfolgreicher Anwendungstest beweist die
Funktion des Dienstes.




Weiterfithrende Quellen

Microsoft Learn - sc.exe query

Microsoft Learn - Get-Service

systemd - systemctl

systemd - journalctl

Apple - Einflhrung in die App ,,Konsole*

e Apple - Handbuchseite zu launchctl


https://learn.microsoft.com/de-de/windows-server/administration/windows-commands/sc-query
https://learn.microsoft.com/powershell/module/microsoft.powershell.management/get-service
https://www.freedesktop.org/software/systemd/man/latest/systemctl.html
https://www.freedesktop.org/software/systemd/man/latest/journalctl.html
https://support.apple.com/de-de/guide/console/welcome/mac
https://keith.github.io/xcode-man-pages/launchctl.1.html

