4.3 Prozesse und Prozesszustande analysieren

Ein Betriebssystemdienst wird letztlich durch einen oder mehrere Prozesse ausgefuhrt. Auch wenn
die Dienstverwaltung den Zustand ,lauft” meldet, kann der zugehdrige Prozess blockiert sein,
ungewodhnlich viele Ressourcen verbrauchen oder fortlaufend beendet und neu gestartet werden.

44 Grundsatz:
Ein vorhandener Prozess beweist nur, dass eine Prozessinstanz existiert. Er
beweist nicht, dass der Dienst Anfragen korrekt verarbeitet.

Ziele dieser Seite
Nach dieser Seite sollst du:

e einen Dienst seinem Prozess zuordnen kdnnen,

e PID und Elternprozess bestimmen kénnen,

e Benutzerkonto, Startzeit und Befehlszeile priufen kénnen,

e CPU- und Speicherverbrauch richtig bewerten kénnen,

e Prozesszustande unter Windows, Linux und macQOS einordnen kdénnen,
e Zombies und blockierte Prozesse erkennen kénnen,

e Prozessneustarts und wechselnde PIDs feststellen kénnen,

e Threads, Handles und gedffnete Dateien prufen kénnen,

e Diagnoseinformationen vor einer Prozessbeendigung sichern kénnen.

1. Dienst, Prozess, Thread und PID unterscheiden




Ein Dienst kann:

e genau einen Prozess verwenden,

e mehrere Prozesse starten,

e Kindprozesse erzeugen,

e mehrere Dienste in einem gemeinsamen Prozess ausflihren,
e bedarfsgesteuert ohne dauerhaften Prozess arbeiten,

e nach einem Absturz automatisch eine neue PID erhalten.

44 Eine PID ist nicht dauerhaft. Nach dem Ende eines Prozesses kann dieselbe
Nummer spater einem anderen Prozess zugewiesen werden.

2. Prozesse unter Windows suchen und anzeigen

Die Platzhalter [HENeYAZ Y und [BIABEY missen ersetzt werden.

Prozess nach Namen suchen:

[RO] Get-Process -Name "<PROZESS>" -ErrorAction SilentlyContinue

Die Dateiendung wird bei [ uat I normalerweise nicht angegeben.

Prozess uber die PID suchen:

[RO] Get-Process -Id <PID> -ErrorAction SilentlyContinue

Ausgewahlite Prozessinformationen anzeigen:

[RO] Get-Process -ld <PID> |

Select-Object Id,



ProcessName,

StartTime,
CPU,
WorkingSet64,

PrivateMemorySize64,
VirtualMemorySize64,
HandleCount,

Responding

Alle Prozesse nach CPU-Zeit sortieren:

[RO] Get-Process |
Sort-Object CPU -Descending |
Select-Object -First 15 Id, ProcessName, CPU, WorkingSet64

Alle Prozesse nach belegtem Arbeitsspeicher sortieren:

[RO] Get-Process |
Sort-Object WorkingSet64 -Descending |
Select-Object -First 15 Id, ProcessName, WorkingSet64, CPU

Klassische Prozessiibersicht:

[RO] tasklist

Bestimmten Prozess mit [EHkgg suchen:

[RO] tasklist /FI "PID eq <PID>"

44 Eigenschaften wie oder [[BJ kénnen bei geschiitzten Prozessen
oder ohne ausreichende Rechte einen Zugriffsfehler verursachen.

3. Dienst einem Windows-Prozess zuordnen




Dienstname, Status und PID ermittein:

[RO] Get-CimInstance Win32_Service -Filter "Name='<DIENSTNAME>"" |

Select-Object Name, DisplayName, State, StartName, Processld

Alle laufenden Dienste mit ihrer PID anzeigen:

[RO] Get-CimInstance Win32_Service |
Where-Object State -eq "Running" |
Select-Object Name, DisplayName, Processld, StartName |

Sort-Object Processld

Alle Dienste innerhalb einer bestimmten PID suchen:

[RO] Get-CimInstance Win32_Service -Filter "Processld=<PID>" |

Select-Object Name, DisplayName, State, StartName

Erweiterte Dienstabfrage mit o ):

[RO] sc.exe queryex "<DIENSTNAME>"

Dienstinformationen mit Prozessinformationen verbinden:

[RO]J[SENS] $service = Get-CimInstance Win32_Service -Filter "Name='<DIENSTNAME>""
Get-CimInstance Win32_Process -Filter "Processld=$($service.Processld)" |
Select-Object Processld,
ParentProcessld,

Name,

ExecutablePath,

CommandLine

44 Mehrere Windows-Dienste kdnnen sich einen gemeinsamen Hostprozess
teilen. Das ist beispielsweise bei bestimmten ERlNRag-Instanzen Ublich.
Deshalb darf nicht allein anhand des Prozessnamens entschieden werden,
welcher Dienst betroffen ist.




4. Windows-Prozessdetails mit CIM prufen

Prozessname, Elternprozess, Pfad und Befehlszeile anzeigen:

[RO]J[SENS] Get-CimInstance Win32_Process -Filter "Processld=<PID>" |
Select-Object Processld,
ParentProcessld,
Name,
ExecutablePath,
CommandLine,

CreationDate

Elternprozess ermittein:

[RO] $process = Get-Cimlnstance Win32_Process -Filter "Processld=<PID>"
Get-CimInstance Win32_Process -Filter "Processld=$($process.ParentProcessld)" |

Select-Object Processld, ParentProcessld, Name, CreationDate

Direkte Kindprozesse anzeigen:

[RO][SENS] Get-CimInstance Win32_Process -Filter "ParentProcessld=<PID>" |

Select-Object Processld, ParentProcessld, Name, CommandLine

Anzahl der Threads und Handles priufen:

[RO] Get-Process -Id <PID> |
Select-Object Id,
ProcessName,
HandleCount,

@{Name="ThreadCount";Expression={$_.Threads.Count}}

Ausfuhrungskonto des Prozesses abfragen:

[RO][PRIV] Invoke-CimMethod *

-InputObject (Get-CimInstance Win32_Process -Filter "Processld=<PID>") °

-MethodName GetOwner




oder unsicher Ubergebene Zugangsdaten enthalten. Die Ausgabe darf nicht
ungepruft weitergegeben werden.

| NES): Befehlszeilen konnen interne Pfade, Benutzernamen, Serveradressen

5. Prozesse unter Linux suchen und anzeigen

Prozess nach Namen suchen:

[RO] pgrep -a "<PROZESS>"

Exakte Ubereinstimmung des Prozessnamens verwenden:

[RO] pgrep -x -a "<PROZESS>"

Vollstandige Befehlszeile durchsuchen:

[RO][SENS] pgrep -f -a "<SUCHMUSTER>"

Bestimmte PID untersuchen:

[ROI[SENS] ps -p <PID> \

-0 user,pid,ppid,Istart,etime,stat,%cpu,%mem,rss,vsz,cmd

Alle Prozesse ausfuhrlich anzeigen:

[RO][SENS] ps -eo user,pid,ppid,Istart,etime,stat,%cpu,%mem,rss,vsz,cmd

Nach CPU-Auslastung sortieren:

[RO] ps -eo pid,ppid,user,stat,%cpu,%mem,etime,comm \

--sort=-%cpu |

head -n 16

Nach residentem Speicher sortieren:



[RO] ps -eo pid,ppid,user,stat,%cpu,%mem,rss,etime,comm \

--sort=-rss |

head -n 16

Interaktive Prozessiibersicht:

[RO] top

Falls installiert:

[RO] htop

a4 gy gehort nicht auf jeder Linux-Distribution zur Standardinstallation.

6. Linux-Prozessdetails luiber das proc-Dateisystem priifen

Linux stellt Prozessinformationen normalerweise unter fJgIda34pE bereit.

Ausfihrbare Datei bestimmen:

[RO][PRIV] sudo readlink -f "/proc/<PID>/exe"

Arbeitsverzeichnis anzeigen:

[RO][PRIV] sudo readlink -f "/proc/<PID>/cwd"

Prozessstatus anzeigen:

[RO][FILE][SENS] cat "/proc/<PID>/status"

Befehlszeile lesbar darstellen:



[RO]I[FILE][SENS] tr \0' ' ' < "/proc/<PID>/cmdline"

Umgebungsvariablen anzeigen:

[RO][FILE][SENS][PRIV] sudo tr \0' \n' < "/proc/<PID>/environ"

Grenzwerte des Prozesses anzeigen:

[RO][FILE] cat "/proc/<PID>/limits"

Eingehangte Ressourcen des Prozesses anzeigen:

[RO][FILE][SENS] cat "/proc/<PID>/mountinfo"

Anzahl geoffneter Dateideskriptoren ermittein:

[RO][PRIV] sudo find "/proc/<PID>/fd" -mindepth 1 -maxdepth 1 -printf'." |

WC -C

a“ kann Kennwérter, Token oder andere geheime Werte
enthalten. Diese Abfrage darf nur bei berechtigtem Diagnosebedarf erfolgen.
Die Ausgabe gehort nicht ungefiltert in ein Ticket.

7. systemd-Dienst einem Linux-Prozess zuordnen

Hauptprozess eines Dienstes anzeigen:

[RO] systemctl show "<DIENST>" \

--property=MainPID,ControlPID,ExecMainPID,ExecMainStartTimestamp

Prozessbaum der Unit im Status anzeigen:



[RO] systemctl status "<DIENST>" --no-pager

Prozesse innerhalb der Unit beziehungsweise Control Group anzeigen:

[RO] systemd-cgls --unit "<DIENST>"

Ressourcennutzung von Control Groups beobachten:

[RO] systemd-cgtop

Hauptprozess anschlieBend mit i untersuchen:

[RO]J[SENS] ps -p <PID>\

-0 user,pid,ppid,Istart,etime,stat,%cpu,%mem,rss,vsz,cmd

Wichtig:

kann bedeuten, dass aktuell kein Hauptprozess vorhanden ist.

e Eine Unit kann mehrere Prozesse enthalten.

e Ein Kindprozess kann weiterlaufen, obwohl der urspringliche Startprozess bereits
beendet wurde.

* Bei kann eine erfolgreiche Unit aktiv sein, obwohl kein dauerhafter
Prozess lauft.

e Der systemd-Status der gesamten Unit ist aussagekraftiger als die isolierte

Betrachtung nur einer PID.

8. Prozesse unter macOS suchen und anzeigen

Prozess nach Namen oder Befehlszeile suchen:

[RO][SENS] pgrep -alf "<SUCHMUSTER>"

Exakten Prozessnamen suchen:

[RO] pgrep -x "<PROZESS>"




Bestimmte PID ausfuhrlich anzeigen:

[ROI[SENS] ps -p <PID> \

-0 user,pid,ppid,Istart,etime,state,%cpu,%mem,rss,vsz,command

Alle Prozesse ausfuhrlich anzeigen:

[RO][SENS] ps -axo user,pid,ppid,Istart,etime,state,%cpu,%mem,rss,vsz,command

Prozesse nach aktueller CPU-Nutzung sortiert anzeigen:

[RO] ps -Arcwwxo pid,ppid,user,state,%cpu,%mem,rss,etime,command

Prozesse nach Speicherverbrauch sortiert anzeigen:

[RO] ps -Amcwwxo pid,ppid,user,state,%cpu,%mem,rss,etime,command

Interaktive Prozessubersicht nach CPU-Nutzung:

[RO] top -0 cpu

Drei Messungen fur eine bestimmte PID ausgeben:

[RO] top -l 3 -pid <PID>\

-stats pid,command,cpu,mem,threads,state,time

44 Bei ist die erste CPU-Messung maglicherweise noch nicht
aussagekraftig, weil fur eine belastbare Prozentberechnung ein zeitlicher
Vergleich benétigt wird.

9. launchd-Dienst einem macOS-Prozess zuordnen

Systemweiten launchd-Dienst prifen:



[RO] launchctl print "system/<LABEL>"

Benutzerbezogenen Dienst prifen:

[RO] launchctl print "gui/$(id -u)/<LABEL>"

In der Ausgabe sind insbesondere folgende Angaben relevant:

state

pid

runs

last exit code
program

arguments

Gefundene PID anschlieBend untersuchen:

[ROI[SENS] ps -p <PID> \

-0 user,pid,ppid,Istart,etime,state,%cpu,%mem,rss,vsz,command

Direkte Kindprozesse einer PID anzeigen:

[RO]J[SENS] pgrep -P <PID> -a

Geoffnete Dateien und Netzwerkressourcen des Prozesses anzeigen:

[RO]J[SENS][PRIV] sudo Isof -nP -p <PID>

44 Ein launchd-Job kann geladen und funktionsfahig sein, obwohl momentan
keine PID angezeigt wird. Das ist bei bedarfsgesteuerten Diensten maoglich.

10. Wichtige Prozessfelder verstehen
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44 Hoher virtueller Speicher bedeutet nicht automatisch, dass entsprechend
viel physischer Arbeitsspeicher belegt ist.

11. Linux-Prozesszustande interpretieren

Der erste Buchstabe in der Spalte beschreibt den grundlegenden Zustand.




Wichtige Bewertung:

e B ist bei Serverdiensten sehr haufig und normalerweise unauffallig.

o [ ist nur zusammen mit Messdauer und CPU-Verbrauch zu bewerten.

¢ Ein kurzzeitiger E-Zustand kann normal sein.

e Ein dauerhaft im Zustand [8] verbleibender Prozess kann auf Datentréger-,
Netzwerkdateisystem- oder Kernelprobleme hinweisen.

e Ein —Prozess verbraucht kaum Arbeitsspeicher, belegt aber weiterhin einen Eintrag
in der Prozesstabelle.

e Ein Zombie wird durch den fehlerhaften oder nicht reagierenden Elternprozess
bereinigt, nicht durch das Beenden des bereits beendeten Kindprozesses.

12. macOS-Prozesszustande interpretieren

macOS verwendet ebenfalls Zustandszeichen, deren genaue Kombination mehrere
Eigenschaften enthalten kann.



Abhangig von der Ausgabe kdnnen zusatzliche Zeichen erscheinen. Deshalb sollte bei
Unklarheiten die lokale Handbuchseite herangezogen werden:

[RO] man ps

44 Prozesszustande durfen nicht isoliert bewertet werden. Entscheidend ist, ob
ein Zustand Uber einen langeren Messzeitraum bestehen bleibt und
gleichzeitig eine Funktionsstorung vorliegt.

13. CPU-Verbrauch richtig untersuchen

Eine einzelne Momentaufnahme reicht haufig nicht aus. CPU-Nutzung sollte Uber mehrere
Messpunkte beobachtet werden.




Windows - zwei Messpunkte vergleichen:

[RO] Get-Process -ld <PID> |

Select-Object Id, ProcessName, CPU, StartTime

Die Eigenschaft [Eg8) enthalt die bisher vom Prozess verbrauchte Prozessorzeit in Sekunden und
nicht die momentane prozentuale Auslastung.

Linux - Prozess beobachten:

[RO] top -p <PID>

macOS - mehrere Messpunkte erfassen:

[RO] top -I 5 -s 2 -pid <PID> \

-stats pid,command,cpu,mem,threads,state,time

44 Ein Prozess mit niedriger CPU-Nutzung kann trotzdem blockiert sein. Warten
auf Ein-/Ausgabe bendétigt haufig kaum Prozessorzeit.

14. Speicherverbrauch richtig untersuchen




Windows:

[RO] Get-Process -ld <PID> |

Select-Object Id,
ProcessName,
WorkingSet64,
PrivateMemorySize64,
VirtualMemorySize64,
PagedMemorySize64

Linux:

[RO] ps -p <PID> -0 pid,etime,%mem,rss,vsz,stat,comm

macOS:

[RO] ps -p <PID> -0 pid,etime,%mem,rss,vsz,state,command

Hinweise auf ein mogliches Speicherleck:

Speicherverbrauch steigt Uber langere Zeit kontinuierlich,

der Verbrauch sinkt nach abgeschlossenen Aufgaben nicht wieder,
Auslagerungsaktivitat nimmt zu,

der Prozess wird wegen Speichermangels beendet,

die Dienstfunktion wird mit zunehmender Laufzeit langsamer,

ein Neustart reduziert den Speicherverbrauch nur voribergehend.

44 Ein Speicherleck lasst sich nicht durch einen einzelnen hohen Messwert
beweisen. Daflr ist eine Zeitreihe unter vergleichbarer Last erforderlich.

15. Threads, Handles und Dateideskriptoren prifen

Ein Prozess kann funktionsunfahig werden, obwohl er weiterhin lauft. Ursachen kénnen
erschopfte Handles, Dateideskriptoren oder ungewdhnlich viele Threads sein.
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Windows - Thread- und Handleanzahl:

[RO] Get-Process -Id <PID> |
Select-Object Id,
ProcessName,
HandleCount,

@{Name="ThreadCount";Expression={$_.Threads.Count}}

Linux - Threads anzeigen:

[RO] ps -L -p <PID> -o pid,tid,psr,stat,%cpu,comm

Linux - geoffnete Ressourcen anzeigen:

[RO]J[SENS][PRIV] sudo Isof -nP -p <PID>

macOS - Threads anzeigen:

[RO] ps -M -p <PID>

macOS - geoéffnete Ressourcen anzeigen:

[RO]J[SENS][PRIV] sudo Isof -nP -p <PID>

Verdachtig ist nicht allein eine hohe Anzahl, sondern insbesondere:

e kontinuierliches Wachstum,

Erreichen eines konfigurierten Grenzwertes,
Meldungen wie ,too many open files”,
fehlgeschlagene neue Verbindungen,

steigende Threadzahl ohne entsprechende Last,



e Handles oder Dateien werden nach Aufgaben nicht freigegeben.

16. Wechselnde PIDs und Neustartschleifen erkennen

Eine neue PID kann bedeuten, dass ein Prozess neu gestartet wurde.

Windows - wiederholte Dienstabfrage:

[RO] Get-CimInstance Win32_Service -Filter "Name='<DIENSTNAME>"" |

Select-Object Name, State, Processld, ExitCode

Linux - Neustartzahler und Hauptprozess:

[RO] systemctl show "<DIENST>" \

--property=MainPID,NRestarts,ActiveEnterTimestamp,ExecMainStartTimestamp,Result

macOS - Anzahl der Starts und aktuelle PID:

[RO] launchctl print "system/<LABEL>"

Anzeichen einer Neustartschleife:

e PID wechselt innerhalb kurzer Zeit,

e Prozesslaufzeit bleibt sehr kurz,

e systemd-Eigenschaft steigt,

« launchd-Ausgabe zeigt eine steigende Anzahl unter [,

e Windows-Ereignisprotokoll enthalt wiederholte Start- und Stoppmeldungen,
e Anwendung protokolliert wiederholt denselben Startfehler,

« Dienststatus wechselt zwischen [Sesags. Wlatell Stopped B

« ein Uberwachungswerkzeug startet den Prozess fortlaufend neu.

44 Ein automatisch neu gestarteter Dienst kann nach aulSen zeitweise
erreichbar wirken. Die wechselnden PIDs und kurzen Unterbrechungen sind
dann wichtige Diagnosehinweise.




17. Nicht reagierenden Prozess richtig bewerten

Ein Prozess kann:

e CPU-intensiv arbeiten,

e auf Datentragerzugriff warten,

e auf eine Netzwerkantwort warten,

e auf eine Datenbanksperre warten,

e auf einen anderen Thread warten,

e durch einen Deadlock blockiert sein,

e auf Benutzereingabe warten,

e zwar reagieren, aber extrem langsam sein.

Windows-Eigenschaft (B Ttlr):

[RO] Get-Process -ld <PID> |

Select-Object Id, ProcessName, Responding

Diese Eigenschaft ist hauptsachlich bei Prozessen mit grafischer Benutzeroberflache hilfreich.
Sie ist kein zuverlassiger allgemeiner Funktionstest flr Serverdienste.

Bessere Bewertung eines Serverprozesses:

Bleibt die PID stabil?

Verandert sich die CPU-Zeit?

Lauscht der Prozess auf dem erwarteten Port?

Nimmt er neue Verbindungen an?

Reagiert das Anwendungsprotokoll?

Gibt es blockierte Ein-/Ausgabe?

Steigt die Anzahl offener Verbindungen oder Dateien?
Zeigen Protokolle Zeitliberschreitungen oder Sperren?
Funktionieren abhangige Systeme?

Reagiert der Prozess auf einen kontrollierten Diaghosetest?
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44 ,Lauft” und ,reagiert” sind unterschiedliche Zustande.

18. Prozess beenden - nur als kontrollierte MaBnahme



Die folgenden Befehle verandern den Systemzustand und kénnen Datenverlust oder
Dienstunterbrechungen verursachen.

[CHANGE][DISRUPT] Stop- [CHANGE][DISRUPT] kill - [CHANGE][DISRUPT] kill -
Process -ld <PID> TERM <PID> TERM <PID>

[CHANGE][DISRUPTI][PRIV] [CHANGE][DISRUPTI[PRIV] [CHANGE][DISRUPTI[PRIV]
Stop-Process -Id <PID> -Force sudo kill -KILL <PID> sudo kill -KILL <PID>

Vorher prifen:

[ 1 PID unmittelbar vor der MaRnahme erneut verifiziert

[ 1 Prozessname und Dienstzuordnung bestatigt

[ 1 Aktive Benutzer und Verbindungen gepruft

[ 1 Laufende Schreibvorgange und Transaktionen berucksichtigt

[ ]1 Prozess- und Dienstprotokolle gesichert

[ 1 Abhangige Dienste gepriuft

[ 1 Cluster- oder Failover-Verhalten bericksichtigt
[ 1 Automatische Neustartregel gepruft
[ ] Betriebliche Freigabe vorhanden

[ 1 Funktionstest nach der MaBnahme vorbereitet

Wichtige Unterschiede:

. gibt einem Unix-Prozess die Méglichkeit, kontrolliert zu beenden.
kann nicht vom Prozess behandelt oder abgefangen werden.

erzwingt die Beendigung unter Windows.
Wird nur der Prozess beendet, kann die Dienstverwaltung ihn automatisch erneut

starten.

Bei verwalteten Diensten sollte grundsatzlich die jeweilige Dienstverwaltung
verwendet werden.

Eine erzwungene Beendigung ist kein Ersatz flr eine Ursachenanalyse.

44 Niemals eine alte, zuvor notierte PID ungeprift verwenden. Die PID kénnte
inzwischen einem anderen Prozess gehdren.

19. Typische Fehlinterpretationen



Responding=True

20. Checkliste zur Prozessanalyse

[ ] Dienst dem richtigen Prozess zugeordnet

[ 1 PID unmittelbar aktuell ermittelt

[ ] Prozessname gepruft

[ 1 Elternprozess und Kindprozesse gepruft

[ 1 Ausfihrungskonto geprtift

[ 1 Programmpfad und Befehlszeile geprift

[ 1 Startzeit und bisherige Laufzeit gepruft

[ 1 Prozesszustand gepriuft

[ 1 CPU Uber mehrere Messpunkte beobachtet

[ 1 Speicherverbrauch Uber einen Zeitraum bewertet

[ 1 Threadanzahl gepruft

[ 1 Handles beziehungsweise Dateideskriptoren gepruift
[ 1 Geoffnete Dateien und Sockets bei Bedarf gepruft

[ 1 Wechselnde PID ausgeschlossen oder dokumentiert
[ 1 Automatische Neustarts gepruft

[ ] Exitcode und Protokolle gesichert




[ 1 Noch keine ungeprufte Prozessbeendigung durchgefiuhrt

[ 1 Nachsten Diagnoseschritt festgelegt

Bewertung des Ergebnisses

Ergebnis
Kein Prozess vorhanden, Dienst sollte laufen
Prozess wird fortlaufend neu gestartet
Prozess lauft stabil
Prozess verwendet dauerhaft viel CPU

Speicherverbrauch steigt kontinuierlich

Prozess verbleibt in einem Wartezustand
Zombieprozesse sammeln sich

Handle- oder Dateideskriptoranzahl steigt
Falsches Ausfihrungskonto

Unerwarteter Elternprozess

Merksatz

oder worauf sie wartet.

Weiterfihrende Quellen

e Microsoft Learn - Get-Process

e Microsoft Learn - Win32_Process
e Microsoft Learn - Win32_Service
e Microsoft Learn - tasklist

e Linux-Handbuch - ps

e Linux-Handbuch - proc

e Linux-Handbuch - pgrep

Nachster Schritt
Dienststartfehler und Protokolle prifen
Exitcode, Neustartregel und Startprotokoll untersuchen
Listener, Ports und Anwendungsfunktion prtfen
Threads, Anfragen, Schleifen und Last untersuchen

Zeitreihe, Grenzwerte und mogliche Speicherlecks
untersuchen

Datentrager, Netzwerk, Sperren und Backends prifen
Elternprozess und dessen Fehlerbehandlung untersuchen
Ressourcenleck und Grenzwerte untersuchen
Dienstkonfiguration und Berechtigungen prifen

Startweg, Uberwachung, Wrapper oder Sicherheitsvorfall
untersuchen

44 Der Dienststatus zeigt die Sicht der Dienstverwaltung. Die
Prozessanalyse zeigt, was die ausfiihrende Instanz tatsachlich tut -


https://learn.microsoft.com/powershell/module/microsoft.powershell.management/get-process
https://learn.microsoft.com/windows/win32/cimwin32prov/win32-process
https://learn.microsoft.com/windows/win32/cimwin32prov/win32-service
https://learn.microsoft.com/windows-server/administration/windows-commands/tasklist
https://man7.org/linux/man-pages/man1/ps.1.html
https://man7.org/linux/man-pages/man5/proc.5.html
https://man7.org/linux/man-pages/man1/pgrep.1.html

e systemd - systemctl

e systemd - systemd-cgls

e Apple - ps-Handbuchseite

e Apple - pgrep-Handbuchseite
e Apple - top-Handbuchseite

e Apple - Aktivitatsanzeige - Benutzerhandbuch


https://www.freedesktop.org/software/systemd/man/latest/systemctl.html
https://www.freedesktop.org/software/systemd/man/latest/systemd-cgls.html
https://keith.github.io/xcode-man-pages/ps.1.html
https://keith.github.io/xcode-man-pages/pkill.1.html
https://keith.github.io/xcode-man-pages/top.1.html
https://support.apple.com/de-de/guide/activity-monitor/welcome/mac

