4.7 Dienststartfehler analysieren

Ein Dienststartfehler liegt vor, wenn ein Dienst nicht gestartet werden kann, im Startvorgang
hangen bleibt oder unmittelbar nach dem Start wieder beendet wird.

44 Grundsatz:
Nicht mehrfach auf , Starten“ klicken. Zuerst Status, Exitcode, Protokolle und
Startkonfiguration sichern, damit die urspringliche Fehlerursache nicht durch
Folgeereignisse verdeckt wird.

Ziele dieser Seite
Nach dieser Seite sollst du:

e verschiedene Arten von Dienststartfehlern unterscheiden kénnen,

e Exitcodes und Beendigungsursachen erfassen kénnen,

e Programmpfad und Startparameter prifen kénnen,

e Fehler des Dienstkontos und der Berechtigungen erkennen kdnnen,

e fehlende Abhangigkeiten und Ressourcen identifizieren kénnen,

e ZeitUberschreitungen und sofortige Prozessabbriiche unterscheiden kénnen,
e Startbegrenzungen und Neustartschleifen erkennen kdénnen,

e Windows-, systemd- und launchd-Startfehler analysieren kdnnen,

e einen kontrollierten Startversuch vorbereiten und auswerten kénnen.

1. Arten von Dienststartfehlern unterscheiden




2. Mindestinformationen vor einem neuen Startversuch sichern

[ 1 Datum, Uhrzeit und Zeitzone

[ 1Server und Betriebssystem

[ 1 Interner Dienstname beziehungsweise launchd-Label
[ 1 Aktueller Dienststatus

[ 1 Startart beziehungsweise Aktivierungszustand
[ ] Prozess-ID, falls vorhanden

[ ] Letzter Exitcode

[ ] Dienstspezifischer Exitcode

[ 1 Programmpfad und Startparameter

[ 1 Dienstkonto

[ 1 Formale Abhangigkeiten

[ 1 Wiederherstellungs- und Neustartregeln

[ 1 Relevante Systemprotokolle

[ 1 Relevante Anwendungsprotokolle

[ ] Letzte Konfigurations- oder Softwareanderung




Erst nach dieser Sicherung sollte ein weiterer kontrollierter Startversuch
durchgefuhrt werden.

3. Allgemeiner Diagnoseweg bei Startfehlern

Dienst vorhanden?
!

Aktiviert und nicht blockiert?
)

Programmpfad vorhanden?
!

Startkonfiguration syntaktisch gultig?
!

Dienstkonto gultig?
L

Datei- und Verzeichnisrechte ausreichend?
!

Abhangigkeiten verfugbar?
!

Port und andere Ressourcen verfugbar?
l

Prozess startet?
!

Prozess bleibt aktiv?
!

Dienst meldet Betriebsbereitschaft?
l

Anwendungstest erfolgreich?

Empfohlene Reihenfolge:

Exakten Dienstnamen bestatigen.

Aktuellen Status erfassen.

Exitcode und Protokolle sichern.

Startart und Blockierungen prufen.
Programmpfad und Argumente kontrollieren.
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Dienstkonto und Berechtigungen prufen.
Abhangigkeiten testen.

Portkonflikte und Ressourcen prufen.

Konfiguration mit Herstellerwerkzeug validieren.

10. Einen einzelnen kontrollierten Startversuch durchflhren.
11. Protokolle wahrend dieses Versuchs beobachten.

12. Ergebnis dokumentieren und erneut bewerten.
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4. Windows-Dienststatus und Exitcodes erfassen

Grundlegenden Dienststatus anzeigen:

[RO] Get-Service -Name "<DIENSTNAME>"

Erweiterte Dienstinformationen anzeigen:

[RO] Get-CimInstance Win32_Service -Filter "Name='<DIENSTNAME>"" |
Select-Object Name,
DisplayName,
State,
Status,
StartMode,
StartName,
Processld,
ExitCode,

ServiceSpecificExitCode

Status mit RS priifen:

[RO] sc.exe queryex "<DIENSTNAME>"

Wichtige Angaben:

STATE
WIN32_EXIT_CODE




44 Ein Exitcode \ﬂ ist nur dann aussagekraftig, wenn der Dienst regular beendet
wurde. Ein Dienst kann trotzdem seine vorgesehene Funktion nicht
bereitgestellt haben.

5. Windows-Startkonfiguration prifen

Konfiguration des Dienstes anzeigen:

[RO]J[SENS] sc.exe qc "<DIENSTNAME>"

Konfiguration uber CIM anzeigen:

[RO][SENS] Get-CimInstance Win32_Service -Filter "Name="'<DIENSTNAME>"" |
Select-Object Name,
StartMode,
StartName,
PathName,
ServiceType,

Desktoplnteract

Zu prufen sind:

BINARY_PATH_NAME PathName

SERVICE_START_NAME StartName
START_TYPE StartMode




SerViceType _

Wichtig bei Programmpfaden:

e Programmpfad und Argumente durfen nicht verwechselt werden.

e Leerzeichen im Pfad erfordern korrekte Anfihrungszeichen.

e Relative Pfade kdnnen im Dienstkontext anders aufgeldst werden.

e Ein Netzlaufwerksbuchstabe aus einer Benutzersitzung steht einem Dienst
normalerweise nicht automatisch zur Verfigung.

e Das Dienstkonto muss auf Programm, Arbeitsverzeichnis und Konfiguration zugreifen
kdnnen.

6. Windows-Programmpfad kontrolliert prifen

Da auch Argumente enthalten kann, darf die gesamte Zeichenfolge nicht ungepruft
an ibergeben werden.

Konfigurierte Zeichenfolge zunachst nur anzeigen:

[RO][SENS] Get-CimInstance Win32_Service -Filter "Name="'<DIENSTNAME>"" |

Select-Object Name, PathName

AnschlieBend wird der tatsachliche ausflihrbare Pfad aus der Ausgabe ermittelt und separat
gepruft:

[RO][FILE] Test-Path -LiteralPath "<AUSFUHRBARE_DATEI>"

Dateiinformationen anzeigen:

[RO][FILE][SENS] Get-ltem -LiteralPath "<AUSFUHRBARE_DATEI>" |

Select-Object FullName, Length, CreationTime, LastWriteTime, VersionInfo

Berechtigungen anzeigen:



[ROI[FILE][SENS] Get-Acl -LiteralPath "<AUSFUHRBARE_DATEI>" |

Format-List

Zusatzlich prifen:

Ist die Datei tatsachlich vorhanden?

Wurde sie kurzlich ersetzt oder verschoben?

Passt die Architektur zum Betriebssystem?

Sind bendtigte Bibliotheken vorhanden?

Blockiert Sicherheitssoftware die Ausfihrung?

Liegt die Datei auf einem beim Start noch nicht verfigbaren Datentrager?
Ist der Pfad lokal oder von einer Netzwerkressource abhangig?

7. Windows-Dienstkonto und Anmelderechte prifen

Dienstkonto anzeigen:

[RO] Get-CimInstance Win32_Service -Filter "Name='<DIENSTNAME>"" |

Select-Object Name, StartName, State, StartMode

Mdgliche Kontotypen:

[} LocalSystem
Ll NT AUTHORITY\LocalService B
[ NT AUTHORITY\NetworkService B

virtuelles Dienstkonto,
verwaltetes Dienstkonto,
lokales Benutzerkonto,
Domanenkonto.

Zu prifen:

e Existiert das Konto?

o Ist es aktiviert oder gesperrt?

¢ Ist ein hinterlegtes Kennwort abgelaufen oder geandert worden?
e Besitzt es das Recht ,Anmelden als Dienst“?

e Darf es die Programmdatei lesen und ausflihren?

e Darf es Konfigurations- und Datenverzeichnisse verwenden?

e Darf es Zertifikate und private SchlUssel verwenden?

e Darf es auf Netzwerkressourcen zugreifen?



e Wurde das Konto kurzlich geandert?
e Funktioniert ein verwaltetes Dienstkonto ordnungsgemafi?

44 Ein manueller Programmestart als Administrator beweist nicht, dass das
Programm unter dem tatsachlichen Dienstkonto funktioniert.

8. Typische Windows-Startfehler einordnen

44 Die vollstandige Fehlermeldung, das betroffene Produkt und die Windows-
Version mussen immer mit dokumentiert werden. Die Tabelle ist eine
Eingrenzungshilfe, kein Ersatz fur die konkrete Herstellerdiagnose.

9. Windows-Ereignisse eines Startversuchs auswerten




Service-Control-Manager-Ereignisse der letzten Stunde:

[RO]J[SENS] Get-WinEvent -FilterHashtable @{
LogName = "System"
ProviderName = "Service Control Manager"
StartTime = (Get-Date).AddHours(-1)
H
Select-Object TimeCreated,
Id,
LevelDisplayName,

Message

Typische startbezogene Ereignisse filtern:

[RO][SENS] Get-WinEvent -FilterHashtable @{
LogName = "System"
ProviderName = "Service Control Manager"
Id = 7000, 7001, 7009, 7011, 7023, 7024, 7031, 7034
StartTime = (Get-Date).AddHours(-24)
H

Select-Object TimeCreated, Id, LevelDisplayName, Message

System- und Anwendungsereignisse im festen Zeitfenster verbinden:

[RO]J[SENS] $startTime = Get-Date "2026-07-31 09:10:00"
$endTime = Get-Date "2026-07-31 09:20:00"

Get-WinEvent -FilterHashtable @
LogName = "System", "Application"
StartTime = $startTime
EndTime = $endTime

H
Sort-Object TimeCreated |
Select-Object TimeCreated,

LogName,
ProviderName,

Id,




LevelDisplayName,

Message

10. Windows-Wiederherstellungsaktionen prifen

Ein Dienst kann nach einem Fehlstart oder Absturz automatisch neu gestartet werden.

Konfigurierte Fehleraktionen anzeigen:

[RO] sc.exe gfailure "<DIENSTNAME>"

Zusatzlichen Fehleraktionsstatus anzeigen:

[RO] sc.exe gfailureflag "<DIENSTNAME>"

Mdgliche Aktionen:

keine Aktion,

e Dienst neu starten,
Programm ausfuhren,
Computer neu starten.

Pruffragen:

Wird der Dienst automatisch neu gestartet?

Nach welcher Wartezeit?

Wie viele Versuche erfolgen?

e Wann wird der Fehlerzahler zurickgesetzt?

Wird auch bei einem normalen Prozessende eine Fehleraktion ausgelost?
Verandert die Wiederherstellung die sichtbare PID?

Verdeckt die Automatik einen wiederkehrenden Startfehler?

44 Wiederherstellungsregeln dirfen nicht ungeprift verandert werden. Sie
kdnnen die Verflgbarkeit und das Verhalten bei Abstirzen erheblich
beeinflussen.




11. systemd-Status und Startursache unter Linux prufen

Ausfuhrlichen Status anzeigen:

[RO][SENS][PRIV] sudo systemctl status "<DIENST>" --no-pager

Wichtige Zustande strukturiert anzeigen:

[RO] systemctl show "<DIENST>" \

property=LoadState,ActiveState,SubState,UnitFileState,Result,MainPID,ExecMainCode,ExecMainStatus, Stat

usErrno,NRestarts

Priufen, ob die Unit aktiviert ist:

[RO] systemctl is-enabled "<DIENST>"

Prufen, ob sie fehlgeschlagen ist:

[RO] systemctl is-failed "<DIENST>"

Alle fehlgeschlagenen Units anzeigen:

[RO] systemctl --failed --no-pager

Wichtige Angaben:

LoadState
ActiveState

SubState

Result

MainPID

ExecMainCode

ExecMainStatus




StatusErrno
NRestarts

12. systemd-Ergebniswerte interpretieren

Mogliche [[EENE-Werte kénnen unter anderem sein:

success

timeout

watchdog

start-limit-hit

resources

protoco

dependency

exec-condition

Beendigungsart:

ExecMainCode




Die konkrete Bedeutung von [BaEhEeas hangt davon ab, ob der Prozess
regular beendet oder durch ein Signal beendet wurde. Zusatzlich muss die
Dokumentation des Programms gepruft werden.

13. systemd-Unit und wirksame Startparameter prifen

Wirksame Unit einschlieBlich Drop-ins anzeigen:

[RO][FILE][SENS] systemctl cat "<DIENST>"

Wichtige Startparameter strukturiert anzeigen:

[RO][SENS] systemctl show "<DIENST>" \

property=Type,User,Group,ExecStart,ExecStartPre,ExecStartPost,WorkingDirectory,EnvironmentFiles,Frag

mentPath,DropinPaths

Unit-Datei formal prifen:

[RO][FILE] systemd-analyze verify "<UNIT-DATEI>"

Zu prufen sind:

° Type: )

ExecStart=J

ExecStartPre= B

ExecStartPost= §

T und (SRR,

WorkingDirectory=

EnvironmentFile= 8
PIDFile= B

RuntimeDirectory=

StateDirectory=§

TimeoutStartSec= §

Restart= B

RestartSec= B

StartLimitintervalSec=



[l StartLimitBurst=§

a“ benétigt den tatséchlichen Pfad einer Unit-Datei. Der

Ml Roll iKW aslifll systemctl show <DIENST> --property=FragmentPath EJgagliad=lis

werden.

14. Linux-Programmpfad und Berechtigungen prufen

Konfigurierten Startbefehl anzeigen:

[RO][SENS] systemctl show "<DIENST>" --property=ExecStart

Datei des bekannten Programmpfads prifen:

[RO][FILE] stat "<AUSFUHRBARE_DATEI>"

Dateityp und Architektur prifen:

[RO][FILE] file "<AUSFUHRBARE_DATEI>"

Berechtigungen aller Pfadbestandteile anzeigen:

[RO][FILE] namei -I "<AUSFUHRBARE_DATEI|>"

Dynamische Bibliotheksabhangigkeiten eines geeigneten dynamischen ELF-
Programms anzeigen:

[RO][FILE][SENS] Idd "<AUSFUHRBARE_DATEI>"

Wichtiger Sicherheitshinweis:

@ sollte nicht ungeprift auf nicht vertrauenswirdige ausfuUhrbare Dateien angewendet
werden. Abhangig von System und Binardatei kann die Auswertung Sicherheitsrisiken besitzen.

Alternativ kann bei ELF-Dateien zunachst statisch gepruft werden:



[RO][FILE] readelf -d "<AUSFUHRBARE_DATEI|>"

Zu prufen:

e Datei vorhanden,

e ausfuhrbar,

e richtige Architektur,

e korrekter Interpreter,

e bendtigte Bibliotheken vorhanden,

e Dienstkonto kann alle Pfadbestandteile durchlaufen,

e Arbeitsverzeichnis vorhanden,

e Dateisystem nicht schreibgeschitzt,

e Sicherheitsmechanismen wie SELinux oder AppArmor berucksichtigt.

15. Linux-Dienstkonto und Dienstkontext priifen

Konfiguriertes Konto anzeigen:

[RO] systemctl show "<DIENST>" --property=User,Group,DynamicUser

Benutzerkonto prifen:

[RO] getent passwd "<DIENSTBENUTZER>"

Gruppenmitgliedschaften anzeigen:

[RO] id "<DIENSTBENUTZER>"

Arbeitsverzeichnis priifen:

[RO] systemctl show "<DIENST>" --property=WorkingDirectory

Referenzierte Umgebungsdateien anzeigen:

[RO]J[SENS] systemctl show "<DIENST>" --property=EnvironmentFiles




Zu prufen:

e Existiert der Dienstbenutzer?

e Existiert die konfigurierte Gruppe?

e Sind Dateirechte ausreichend?

e Ist ein dynamischer Benutzer vorgesehen?

e Existiert das Arbeitsverzeichnis?

¢ Kann das Konto Konfigurations- und Datendateien lesen?

e Kann es in erforderliche Verzeichnisse schreiben?

e Kann es privilegierte Ports oder Gerate verwenden?

e Blockieren SELinux, AppArmor oder systemd-Sandboxing den Zugriff?
e Sind Secrets fur den Dienstkontext verfigbar?

44 Das Starten des Programms als ist kein gultiger Nachweis fur die
Funktion unter dem tatsachlichen Dienstkonto.

16. systemd-Protokolle eines Startfehlers auswerten

Protokolle des aktuellen Systemstarts:

[ROJ[SENS][PRIV] sudo journalctl \
-b\

-u "<DIENST>"\

--no-pager

Letzte 100 Eintrage:

[RO][SENS][PRIV] sudo journalctl \
-u "<DIENST>" \
-n 100\

--output=short-iso \

--no-pager

Fehler und schwerwiegendere Meldungen:



[RO]J[SENSI[PRIV] sudo journalctl \

-u "<DIENST>" \
-p err\
--since "1 hour ago" \

--no-pager

Dienst- und Systemmeldungen im selben Zeitfenster:

[RO][SENS][PRIV] sudo journalctl \
--since "2026-07-31 09:10:00" \
--until "2026-07-31 09:20:00" \
--output=short-iso \

--no-pager

Kernelmeldungen beriicksichtigen:

[RO][SENS][PRIV] sudo journalctl \
-k \
-b\
-p warning \

--no-pager

17. systemd-Neustartschleife und Startbegrenzung erkennen

Neustartregeln anzeigen:

[RO] systemctl show "<DIENST>" \

--property=Restart,RestartUSec,NRestarts

Startbegrenzung anzeigen:

[RO] systemctl show "<DIENST>" \

--property=StartLimitintervalUSec,StartLimitBurst,Result

Anzeichen:



o NESERS steigt,

e PID wechselt fortlaufend,

e Prozesslaufzeit bleibt sehr kurz,

il Result=start-limit-hit B

e Journal zeigt wiederholte identische Startfehler,

e Dienst ist zwischen den Versuchen kurz erreichbar,
e Healthcheck schlagt fortlaufend fehl.

Fehlerstatus erst nach der Beweissicherung zuriicksetzen:

[CHANGE][PRIV] sudo systemctl reset-failed "<DIENST>"

reset-failed j

startet den Dienst nicht,

l6scht aber den gespeicherten Fehlerzustand,

setzt bestimmte Zahler fur Startbegrenzungen zurtck,
verandert damit Diagnosezustand.

44 Dieser Befehl darf deshalb erst nach Dokumentation von [Eas, Mie.
Status und Journal verwendet werden.
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Mogliche Fehlkonfigurationen:

. verwendet falsche oder fehlende PID-Datei,

o (B Dienst sendet keine Bereitschaftsmeldung,

wird falschlich als dauerhaft laufender Prozess erwartet,

Programm forkt, obwoh! [ifahaa ungeeignet konfiguriert wurde,
Wrapperprozess beendet sich und systemd Uberwacht nicht den erwarteten Prozess,
Startbefehl blockiert und erreicht den vorgesehenen Zustand nicht.

44 Der korrekte Diensttyp muss anhand der Programmdokumentation und des
tatsachlichen Prozessverhaltens bestimmt werden.

19. launchd-Status und letzten Exitstatus unter macOS priifen

Systemweiten Dienst prufen:

[RO] launchctl print "system/<LABEL>"

Benutzerbezogenen Dienst prufen:

[RO] launchctl print "gui/$(id -u)/<LABEL>"

Relevante Angaben kdénnen sein:

state

pid

runs

last exit code
program
arguments

reason

path

Deaktivierungsiiberschreibungen priifen:



[RO] launchctl print-disabled system

GUI-Domain des aktuellen Benutzers prifen:

[RO] launchctl print-disabled "gui/$(id -u)"

Wichtig:

Fehlende PID kann bei einem bedarfsgesteuerten Job normal sein.

Ein von null abweichender letzter Exitstatus ist ein Diagnosehinweis.

Eine steigende Anzahl unter \ kann auf wiederholte Startversuche hinweisen.
Ein Job mit kann nach einem Fehler automatisch erneut gestartet werden.
Haufige schnelle Fehlstarts kdnnen von launchd gedrosselt werden.

20. launchd-Konfiguration unter macOS prufen

Bekannte systemweite plist anzeigen:

[RO][FILE][SENS] plutil -p "/Library/LaunchDaemons/<LABEL>.plist"

Formale plist-Priufung durchfithren:

[RO][FILE] plutil -lint "/Library/LaunchDaemons/<LABEL>.plist"

Benutzerbezogene plist priifen:

[RO][FILEI[SENS] plutil -p "$HOME/Library/LaunchAgents/<LABEL>.plist"

Zu prufen sind:

_

ProgramArguments




WorkingDirectory

UserName

KeepAlive

RunAtLoad

StandardOutPath

StandardErrorPath
EnvironmentVariables

a4 GEIERYNePhtsley ist ein Array. Das erste Element bezeichnet Ublicherweise
das auszufiihrende Programm, wenn nicht zusatzlich angegeben
wurde.

21. macOS-Programmpfad und Berechtigungen priifen

Programmdatei prufen:

[RO][FILE] stat "<AUSFUHRBARE_DATEI>"

Dateityp und Architektur anzeigen:

[ROI][FILE] file "<AUSFUHRBARE_DATEI>"

Berechtigungen und erweiterte Zugriffslisten anzeigen:

[RO][FILE][SENS] Is -Ide "<AUSFUHRBARE_DATEI>"

Code-Signatur anzeigen und prufen:



[RO][FILE][SENS] codesign \

--verify \
--deep \
--strict \
--verbose=2\

"<AUSFUHRBARE_DATEI>"

Gatekeeper-Bewertung fiir einen geeigneten Anwendungstyp prifen:

[RO]IFILEI[SENS] spctl \
--assess \
--type execute \

--verbose=4\

"<AUSFUHRBARE_DATEI>"

Hinweise:

. pruft die Signatur, beweist aber nicht die vollstandige Dienstfunktion.

o ist nicht fir jede Art von Binardatei gleich aussagekraftig.

e Datenschutz- und Sicherheitsmechanismen kénnen den Zugriff eines Daemons
einschranken.

e Ein erfolgreicher Start im Terminal beweist nicht die Funktion innerhalb der launchd-
Domain.

22. macOS-Protokolle eines Startfehlers auswerten

Nach Prozess suchen:

[RO][SENS][PRIV] sudo log show \
--last 1h\

--predicate 'process == "<PROZESS>"'\

--style compact \

--no-pager

Nach launchd- und Prozessmeldungen suchen:



[RO]J[SENSI[PRIV] sudo log show \
--last 1h\

--predicate 'process == "launchd" OR process == "<PROZESS>""\
--style compact \

--no-pager

Fehler und Faults anzeigen:

[RO]J[SENS][PRIV] sudo log show \

--last 1h\

--predicate '(process == "launchd" OR process == "<PROZESS>") AND (messageType == error OR
messageType == fault)' \

--style compact \

--no-pager

Live-Beobachtung wahrend eines kontrollierten Startversuchs:

[TESTI[SENS][PRIV] sudo log stream \
--timeout 5m \
--predicate 'process == "launchd" OR process == "<PROZESS>"'\

--style compact

23. launchctl-Fehlercode unter macOS ubersetzen

Wenn ein [[Efdiedl-Befehl einen numerischen Fehlercode liefert, kann dieser mit [ENldi«aRs8els
lesbarer dargestellt werden.

Automatische Einordnung versuchen:

[RO] launchctl error <FEHLERCODE>

POSIX-Fehlerbereich angeben:

[RO] launchctl error posix <FEHLERCODE>




Mach-Fehlerbereich angeben:

[RO] launchctl error mach <FEHLERCODE>

Bootstrap-Fehlerbereich angeben:

[RO] launchctl error bootstrap <FEHLERCODE>

44 Die Ubersetzte Meldung beschreibt den technischen Fehlerbereich. Die
konkrete Ursache muss weiterhin anhand von plist, Programmpfad,
Berechtigungen und Protokollen bestimmt werden.

24. Kontrollierten Startversuch durchfithren

Ein Startversuch verandert den Dienstzustand und kann Folgeprozesse, Netzwerkverbindungen
oder automatische Wiederherstellungsaktionen auslésen.

[CHANGE][PRIV] Start-Service -Name "<DIENSTNAME>"
[CHANGE][PRIV] sudo systemctl start "<DIENST>"
[CHANGE][PRIV] sudo launchctl kickstart "system/<LABEL>"

[CHANGE] launchctl kickstart "gui/$(id -u)/<LABEL>"

macOS - PID bei erfolgreichem kickstart ausgeben:

[CHANGE][PRIV] sudo launchctl kickstart \

-p\
"system/<LABEL>"

Ablauf:

1. Aktuellen Status und Protokolle sichern

2. Live-Protokollansicht vorbereiten




. Genaue Startzeit notieren

. Genau einen Startversuch ausfuhren

. Rickgabemeldung vollstandig erfassen
. Dienststatus sofort prifen

. Prozess-ID und Laufzeit priufen

. Listener prifen

. Neue Protokollmeldungen sichern

10. Anwendungstest durchflihren

11. Keine weiteren Versuche ohne neue Erkenntnis starten

25. Manuellen Programmstart nur kontrolliert verwenden

Ein direkter Programmestart kann zusatzliche Fehlermeldungen auf der Konsole sichtbar
machen. Er ist aber nicht automatisch sicher oder mit dem Dienststart gleichwertig.

Vorher prufen:

e erlaubt der Hersteller einen Konsolen- oder Vordergrundmodus?

e ist der Dienstprozess wirklich beendet?

e wurde eine zweite Instanz denselben Port oder dieselben Dateien verwenden?
e werden beim Start Datenbanken oder Dateien verandert?

e welches Benutzerkonto muss verwendet werden?

e welche Umgebungsvariablen setzt die Dienstverwaltung?

e welches Arbeitsverzeichnis wird erwartet?

e welche Limits und Sicherheitsrichtlinien gelten?

e existiert ein ausdricklich dokumentierter Diagnoseparameter?

Der manuelle Start kann sich unterscheiden durch:




Deshalb wird kein generischer Direktstartbefehl verwendet. Der korrekte
Diagnosemodus muss aus der offiziellen Dokumentation der jeweiligen
Anwendung stammen.

26. Haufige technische Ursachen eines sofortigen Abbruchs

e Syntaxfehler in der Konfiguration,

e fehlende Konfigurationsdatei,

e falscher Programmpfad,

o fehlende Bibliothek oder Laufzeitumgebung,
falsche Prozessorarchitektur,

e Port bereits belegt,

e unglultiges Zertifikat oder fehlender privater Schlussel,
e Dienstkonto besitzt keine Leserechte,

e Datenverzeichnis ist nicht beschreibbar,

e Volume oder Netzfreigabe fehlt,

e Datenbank nicht erreichbar,

e DNS-Auflésung fehlerhaft,

¢ Umgebungsvariable fehlt,

e Secret oder Kennwort ungdltig,

e Lizenz fehlt oder ist abgelaufen,

e Datenmigration ist fehlgeschlagen,

e PID-Datei kann nicht erstellt werden,

e Sperrdatei einer alten Instanz ist vorhanden,

e Sicherheitssoftware blockiert die Ausfuhrung,

e Speicher oder Dateideskriptoren sind erschopft.

27. Zeituberschreitung beim Dienststart analysieren

Ein Timeout bedeutet zunachst, dass ein erwarteter Zustand nicht innerhalb der vorgesehenen
Zeit erreicht wurde.

Magliche Ursachen:

DNS-Abfrage dauert zu lange,

Datenbank ist nicht bereit,

Netzwerkspeicher antwortet nicht,
Anwendung flhrt eine lange Migration durch,
Dienst wartet auf eine gesperrte Datei,



e Portbindung blockiert,

e Dienst meldet seine Bereitschaft nicht korrekt,
e Diensttyp passt nicht zum Programmverhalten,
e Hardware oder Datentrager ist langsam,

e Entschllsselung oder Zertifikatsprifung hangt,
e Dienst wartet auf interaktive Eingabe,

e Endlosschleife wahrend der Initialisierung.

Prifung:

. Startzeit genau feststellen

. Letzte Meldung vor dem Timeout ermitteln

. Prozesszustand wahrend des Wartens prufen

. CPU- und I/O-Verhalten beobachten
. Netzwerkverbindungen des Prozesses prufen
. Abhangigkeiten direkt testen

. Herstellerdokumentation zur Initialisierung prufen
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. Timeout nicht erhéhen, bevor die Warteursache bekannt ist

44 Eine VergroBBerung des Timeouts kann einen langsamen, aber legitimen Start
ermoglichen. Sie kann jedoch ebenso einen eigentlichen Fehler nur langer
verbergen.

28. Portkonflikt als Startursache prifen

Windows:

[RO] Get-NetTCPConnection °
-State Listen °
-LocalPort <PORT> *

-ErrorAction SilentlyContinue |

Select-Object LocalAddress, LocalPort, OwningProcess

Linux:



[RO][PRIV] sudo ss -Intp "sport = :<PORT>"

macOS:

[RO][PRIV] sudo Isof \
-nP\
-iTCP:<PORT> \
-STCP:LISTEN

Wenn der Port belegt ist:

PID feststellen.

Prozessname bestimmen.

Dienstzuordnung prufen.

Bindungsadresse kontrollieren.

Prifen, ob eine alte Instanz lauft.

Container- oder Proxybelegung bertcksichtigen.
Keinen Prozess ungeprift beenden.
Sollkonfiguration und letzte Anderungen prufen.
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29. Ressourcenmangel als Startursache prifen

_ [RO] Gervoume RO] df o

[RO] Get-CimlInstance RO] free -h RO] vm_stat
Win32_ OperatingSystem |

Select-Object

TotalVisibleMemorySize,FreePh

ysicalMemory

[RO] Get-Process | Sort-Object [RO] top -0 mem
Work|ngSet64 -Descending

_ [RO] Get-Volume [RO] findmnt [RO] mount

__ S S

Mdgliche Startfehler:

e Datentrager vollstandig belegt,
e keine freien Inodes unter Linux,
e Arbeitsspeicher erschopft,



Auslagerung uberlastet,

Dateisystem schreibgeschutzt,

maximales Prozesslimit erreicht,
Dateideskriptorlimit erreicht,

temporares Verzeichnis nicht verfugbar,
Laufzeitverzeichnis kann nicht erstellt werden.

30. Letzte Anderungen priorisiert untersuchen

Besonders relevant sind Anderungen an:

e Programmversion,

e Dienstdatei oder plist,

e Windows-Dienstkonfiguration,

e systemd-Unit oder Drop-in,

e Dienstkonto oder Kennwort,

e Dateiberechtigungen,

o Zertifikaten,

e Port und Bindungsadresse,

e Firewall,

e Datenbankversion oder Schema,
e Bibliotheken und Laufzeitumgebung,
¢ Umgebungsvariablen,

e Secrets,

e Mounts und Volumes,

e Containern oder Images,

e Sicherheitssoftware,

e Betriebssystemupdates.

Zeitlicher Vergleich:

Letzter erfolgreicher Start

- Anderung

- erster fehlgeschlagener Start

44 Ein zeitlicher Zusammenhang ist ein starker Hinweis, aber noch kein Beweis.
Die betroffene Konfiguration oder Komponente muss technisch geprift
werden.




31. Typische Fehlinterpretationen

32. Checkliste zur Analyse eines Dienststartfehlers

[ ] Exakten Dienstnamen beziehungsweise Label bestatigt
[ 1 Richtigen Server und richtige Umgebung bestatigt

[ 1 Aktuellen Status gesichert

[ 1 Exitcode und dienstspezifischen Exitcode erfasst

[ 1 Relevante Protokolle vor neuem Startversuch gesichert
[ 1 Startart und Deaktivierung gepruft

[ 1 systemd-Maskierung beziehungsweise launchd-Override gepruft
[ 1 Programmpfad und Startparameter gepruft

[ 1 Programmdatei vorhanden

[ ] Dateityp und Architektur gepruft

[ ] Dienstkonto und Gruppe gepruft

[ ] Datei- und Verzeichnisrechte geprift




[ 1 Arbeitsverzeichnis gepruft

[ 1 Umgebungs- und Konfigurationsdateien ermittelt
[ ] Formale Abhangigkeiten gepruft

[ 1 Externe Backends gepruft

[ 1 Portkonflikt ausgeschlossen

[ 1 Speicherplatz und Arbeitsspeicher gepruft

[ 1 Neustartregeln und Startbegrenzungen gepruft

[ 1 Letzte Anderungen erfasst

[ 1 Genau einen kontrollierten Startversuch durchgefuhrt
[ 1 Prozess, PID und Laufzeit danach gepruft
[ ] Listener und Anwendungsfunktion geprtft

[ 1 Ursache, Mallnahme und Ergebnis dokumentiert

Bewertung des Ergebnisses

Ergebnis Nachster Schritt

Dienst nicht vorhanden

Dienst deaktiviert oder maskiert
Programmdatei fehlt

Zugriff verweigert

Abhangigkeit schlagt fehl

Port ist belegt

Konfiguration ist ungultig

Prozess beendet sich mit Exitcode
Prozess wird durch Signal beendet

Start lauft in Timeout

Startgrenze wurde erreicht

Dienst startet und bleibt aktiv

Merksatz

Installation, Dienstname und Zielsystem prufen

Grund und Sollzustand vor Anderung klaren
Installation, Update und Dateisystem untersuchen
Dienstkonto, Rechte und Sicherheitsrichtlinien prifen
Betroffene Abhangigkeit separat analysieren
Besitzenden Prozess und Konfiguration untersuchen
Fehlerstelle mit Herstellerwerkzeug bestimmen
Produktspezifische Bedeutung des Codes prifen
Signalursache, Ressourcen und Absturzdiagnose prifen

Letzte Initialisierungsphase und Abhangigkeiten
untersuchen

Fehlerzustand sichern und Grund der Fehlstarts beheben

Listener und Anwendungstest durchfihren

44 Ein Dienststartfehler ist selten mit einem weiteren Startversuch
erklart. Entscheidend ist die erste Phase, in der Sollzustand und



tatsachlicher Startablauf voneinander abweichen.

Weiterfithrende Quellen

Microsoft Learn - Win32_Service
e Microsoft Learn - sc.exe query

e Microsoft Learn - sc.exe qc

e Microsoft Learn - sc.exe gfailure
e Microsoft Learn - Get-WinEvent
e systemd - systemctl

e systemd - systemd.service

e systemd - systemd.exec

e systemd - systemd-analyze

e systemd - journalctl

Apple - launchctl-Handbuchseite

e Apple - launchd.plist-Handbuchseite
e Apple - plutil-Handbuchseite

e Apple - log-Handbuchseite


https://learn.microsoft.com/windows/win32/cimwin32prov/win32-service
https://learn.microsoft.com/de-de/windows-server/administration/windows-commands/sc-query
https://learn.microsoft.com/windows-server/administration/windows-commands/sc-qc
https://learn.microsoft.com/windows-server/administration/windows-commands/sc-qfailure
https://learn.microsoft.com/powershell/module/microsoft.powershell.diagnostics/get-winevent
https://www.freedesktop.org/software/systemd/man/latest/systemctl.html
https://www.freedesktop.org/software/systemd/man/latest/systemd.service.html
https://www.freedesktop.org/software/systemd/man/latest/systemd.exec.html
https://www.freedesktop.org/software/systemd/man/latest/systemd-analyze.html
https://www.freedesktop.org/software/systemd/man/latest/journalctl.html
https://keith.github.io/xcode-man-pages/launchctl.1.html
https://keith.github.io/xcode-man-pages/launchd.plist.5.html
https://keith.github.io/xcode-man-pages/plutil.1.html
https://keith.github.io/xcode-man-pages/log.1.html

