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13.1 Ziele und Grundlagen des Change
Enablement

44 Kurz erklart
Anderungen an IT-Systemen gehéren zum Alltag jeder Organisation.

Neue Software wird installiert, Server aktualisiert, Sicherheitsllicken geschlossen
oder Cloud-Dienste erweitert.

Ziel des Change Enablement ist es, diese Anderungen kontrolliert,
nachvollziehbar und mit mdéglichst geringem Risiko umzusetzen.

Dabei sollen notwendige Veranderungen ermdéglicht werden, ohne die Stabilitat
der IT-Services unnotig zu gefahrden.

Was ist Change Enablement?

Change Enablement ist eine ITIL Practice zur Steuerung und Unterstiitzung von Anderungen an
Services und Configuration Items.

Sie sorgt dafr,

dass Anderungen:

geplant,
bewertet,
genehmigt,
umgesetzt,
Uberpruft

und dokumentiert werden.

Warum heiB8t es nicht mehr Change Management?

Frihere ITIL-Versionen verwendeten den Begriff:

44 Change Management



Seit ITIL 4 lautet die offizielle Bezeichnung:

44 Change Enablement

Der neue Name verdeutlicht,
dass Anderungen nicht verhindert,

sondern sicher und effizient ermdglicht werden sollen.

Warum Anderungen notwendig sind
Ohne Anderungen wére eine moderne IT nicht dauerhaft funktionsfahig.
Typische Grinde:

e Sicherheitsupdates,

e neue Hardware,

e neue Software,

e gesetzliche Anforderungen,

e Fehlerbehebungen,

e Leistungsverbesserungen,

e Cloud-Migrationen,

e neue Geschaftsanforderungen.

Veranderungen gehdéren zum normalen IT-Betrieb.

Ziele des Change Enablement
Die wichtigsten Ziele sind:

e Risiken reduzieren,

« erfolgreiche Anderungen ermdglichen,

e Serviceunterbrechungen vermeiden,

e Auswirkungen bewerten,

e Verantwortlichkeiten festlegen,

« Anderungen dokumentieren,

e Zusammenarbeit verbessern,

e kontinuierliche Verbesserungen unterstitzen.

Was ist ein Change?

Ein Change ist jede geplante Anderung,



die Auswirkungen auf Services oder Configuration Items haben kann.
Beispiele:

e Betriebssystem aktualisieren,
e Firewallregel andern,

e Benutzerverwaltung erweitern,
e Zertifikat erneuern,

e Server austauschen,

e Netzwerk erweitern,

e Cloud-Service aktivieren,

e Software installieren.

Nicht jede technische Tatigkeit ist automatisch ein Change.

Change ist nicht gleich Incident

Diese Begriffe werden haufig verwechselt.

Incident Change
ungeplante Stérung geplante Anderung
Ziel: Service wiederherstellen Ziel: Service verbessern oder anpassen
haufig Zeitdruck normalerweise geplant
reaktive Tatigkeit proaktive Tatigkeit

Ein Incident kann spater einen Change erforderlich machen.

Beispiel
Ein Server fallt regelmaBig aus.
Incident Management stellt den Betrieb mehrfach wieder her.
Problem Management findet die Ursache.
Zur dauerhaften Lésung wird:
e zusatzlicher Arbeitsspeicher eingebaut.

Diese geplante Anderung ist ein Change.

Grundprinzip des Change Enablement



Jede Anderung sollte beantwortete Fragen besitzen:

Warum ist die Anderung notwendig?
Welche Systeme sind betroffen?
Welche Risiken bestehen?

Wer genehmigt die Anderung?
Wann wird sie durchgefuhrt?

Wie wird sie getestet?

Wie erfolgt ein Rollback?

Wer informiert die Benutzer?

Typischer Ablauf

Anderungsbedarf

|
\/

Bewertung

|
v

Risikoanalyse

|
v

Genehmigung

|
v

Umsetzung

v

Uberpriifung

|
v
Abschluss

Nicht jeder Change durchlauft alle Schritte mit demselben Aufwand.

Warum Risiken bewertet werden
Jede Anderung kann unbeabsichtigte Auswirkungen haben.

Beispiele:



Server startet nicht mehr,
Anwendung funktioniert nicht,
Netzwerkverbindung fallt aus,
Benutzer kdnnen sich nicht anmelden,
Daten gehen verloren.

Deshalb bewertet Change Enablement Risiken bereits vor der Umsetzung.

Nutzen strukturierter Changes
Ein geregelter Change-Prozess sorgt unter anderem fur:

e weniger Ausfalle,

bessere Planbarkeit,

hoéhere Servicequalitat,
nachvollziehbare Entscheidungen,
geringere Risiken,

bessere Dokumentation.

Dadurch steigt die Stabilitat der IT.

Nicht jede Anderung ist gleich kritisch
Beispiele:
Geringes Risiko:
e Druckertreiber aktualisieren.
Hohes Risiko:
e Active Directory migrieren.
Je groBer die Auswirkungen,

desto sorgfaltiger erfolgt Planung und Bewertung.

Verantwortlichkeiten
An einem Change kénnen verschiedene Rollen beteiligt sein.
Beispiele:

e Antragsteller,
e Change Manager,



technische Spezialisten,
Service Owner,
Information Security,
Management.

Nicht jede Organisation verwendet alle Rollen.

Dokumentation
Jeder Change sollte nachvollziehbar dokumentiert werden.
Typische Inhalte:

o Ziel,

Umfang,

Zeitpunkt,
Verantwortliche,
Risiko,
Genehmigung,
Testergebnisse,
Rollback,

e Abschlussbewertung.

Eine gute Dokumentation erleichtert spatere Analysen.

Praxisbeispiel
Ein Unternehmen mochte den VPN-Server aktualisieren.
Vor der Umsetzung werden:

e Risiken bewertet,
Wartungsfenster festgelegt,
Benutzer informiert,
Backup erstellt,

Rollback vorbereitet.

Nach erfolgreicher Aktualisierung bestatigt das Monitoring,

dass der Service wieder ordnungsgemal funktioniert.

Typische Fehler

Fehler 1



Anderungen erfolgen ohne Planung.

Fehler 2

Risiken werden nicht bewertet.

Fehler 3

Es existiert kein Rollback.

Fehler 4

Benutzer werden nicht informiert.

Fehler 5

Anderungen werden nicht dokumentiert.

Fehler 6

Monitoring praft das Ergebnis nicht.

Fehler 7

Configuration-Daten werden nicht aktualisiert.

Fehler 8

Changes werden direkt in der Produktion getestet.

Checkliste Change Enablement

Ziel definiert
Auswirkungen bewertet
Risiken analysiert
Genehmigung vorhanden
Wartungsfenster geplant

Rollback vorbereitet

Odoooodad

Monitoring bertcksichtigt



[J Dokumentation vollstandig

Bedeutung fir Fachinformatiker fir Systemintegration
Fachinformatiker setzen taglich Changes um.

Typische Aufgaben:

Updates installieren,

Server migrieren,
Netzwerkanderungen durchfihren,
Firewallregeln anpassen,
Dokumentationen aktualisieren,
Monitoring prafen,

Rollback vorbereiten.

Ein strukturierter Change-Prozess reduziert Ausfalle und erhéht die Stabilitat der IT.

Zusammenfassung

44 Anderungsbedarf erkennen

Risiken bewerten

Genehmigung einholen

Anderung umsetzen

Ergebnis Uberprifen

Dokumentieren und abschlielRen

Merksatze



Change Enablement ermdglicht Veranderungen - es verhindert sie nicht.

44 Jede Anderung sollte geplant und bewertet werden.

44 Je hoher das Risiko, desto sorgfaltiger die Vorbereitung.

44 Ein Rollback gehért zu jeder kritischen Anderung.

44 Gute Dokumentation unterstitzt zuklnftige Changes.

Verwandte Seiten

e 13.2 Change-Typen und Risikobewertung

e 13.3 Genehmigungen, CAB und Change-Kalender

e 13.4 Umsetzung, Tests und Rollback

e 13.5 Zusammenspiel mit Incident, Problem, Service Configuration Management und
Monitoring

e Incident Management

e Problem Management

e Service Configuration Management

e Monitoring and Event Management

Quellen und Versionsstand

Offizielle Grundlagen

e PeopleCert - ITIL Practice Guide: Change Enablement
e ITIL Foundation - Version 5

Einordnung

Die dargestellten Grundlagen orientieren sich an der ITIL Practice ,,Change Enablement”. ITIL
definiert Grundprinzipien fiir die kontrollierte Durchflihrung von Anderungen, schreibt jedoch
keinen starren Prozess vor. Die konkrete Umsetzung richtet sich nach GroRe, Risiken und
Anforderungen der jeweiligen Organisation.



Behandelter Framework-Stand: ITIL Version 5
Zusatzlich berucksichtigt: aktuelle ITIL-4-Practice-Guidance
Fachlicher Stand: August 2026



13.2 Change-Typen und Risikobewertung

44 Kurz erklart
Nicht jede Anderung besitzt dasselbe Risiko oder denselben Aufwand.
Deshalb unterscheidet ITIL verschiedene Change-Typen.

Je nach Risiko, Auswirkungen und Dringlichkeit unterscheiden sich Planung,
Genehmigung und Durchflhrung.

Ziel ist es, einfache Anderungen maéglichst effizient und risikoreiche
Anderungen besonders sorgfaltig umzusetzen.

Warum verschiedene Change-Typen?

Eine kleine Anderung,

wie das Aktualisieren einer Druckersoftware,

bendtigt deutlich weniger Planung als die Migration eines Active Directory.
Wiirden beide Anderungen denselben Prozess durchlaufen,

ware der Aufwand unnétig hoch.

Deshalb unterscheidet ITIL verschiedene Change-Typen.

Die drei Change-Typen nach ITIL

ITIL Version 5 unterscheidet grundsatzlich:

Change-Typ Beschreibung
Standard Change geringes Risiko, vorab genehmigt
Normal Change individuelle Bewertung und Genehmigung erforderlich
Emergency Change schnelle Umsetzung wegen dringender Situation

Diese Einteilung richtet sich nach Risiko und Auswirkungen,

nicht nach der technischen Komplexitat.



Standard Change
Ein Standard Change ist:

e bekannt,

e dokumentiert,

e risikoarm,

e getestet,

e bereits genehmigt.

Fir jede Durchfuhrung ist normalerweise keine neue Genehmigung erforderlich.

Beispiele fur Standard Changes
Mogliche Standard Changes:

Druckertreiber installieren,
Benutzerkonto anlegen,
Standardsoftware installieren,
Zertifikat erneuern,
Gruppenmitgliedschaft andern,
Standard-Firewallregel aktivieren,
VM nach Vorlage bereitstellen.

Diese Anderungen folgen meist einem festen Ablauf.

Eigenschaften eines Standard Change
Ein Standard Change besitzt:

e klaren Ablauf,

e bekannte Risiken,

e dokumentierte Arbeitsschritte,

e definierte Verantwortlichkeiten,

e erprobte Durchfihrung,

o festgelegte Rollback-Madglichkeiten.

Dadurch kann er effizient umgesetzt werden.

Normal Change
Ein Normal Change ist die hdufigste Form einer Anderung.

Er wird individuell bewertet.



Dabei werden unter anderem betrachtet:

e Risiken,

e Auswirkungen,

e Aufwand,

e Ressourcen,

e Wartungsfenster,
e Genehmigungen.

Beispiele fur Normal Changes

Typische Beispiele:

Servermigration,
Firewall-Konfiguration andern,
neue Anwendung einflhren,
Datenbank aktualisieren,
Netzwerk erweitern,

Active Directory andern,
Cluster erweitern.

Diese Anderungen benétigen meist eine individuelle Planung.

Emergency Change

Ein Emergency Change dient dazu,

eine akute Gefahr oder Stérung schnell zu beseitigen.
Dabei wird der normale Genehmigungsprozess verkulrzt,

nicht jedoch vollstandig ausgelassen.

Beispiele fur Emergency Changes

Typische Situationen:

kritische Sicherheitsllcke,
Ransomware-Angriff,

Zertifikat abgelaufen,
Produktionssystem ausgefallen,
kritischer Softwarefehler,
schwerwiegender Netzwerkausfall.

Hier steht die schnelle Wiederherstellung des Betriebs im Vordergrund.



Emergency bedeutet nicht ungeplant
Auch Emergency Changes sollten soweit mdglich:

e dokumentiert,
e bewertet,

e getestet,

e nachbereitet

werden.

Lediglich der Zeitdruck ist deutlich héher.

Vergleich der Change-Typen

Merkmal Standard Normal Emergency
Risiko gering unterschiedlich haufig hoch
Genehmigung vorab individuell beschleunigt
Planung standardisiert individuell verkdrzt
Dokumentation erforderlich erforderlich ebenfalls erforderlich
Risikobewertung

Vor jeder Anderung sollte bewertet werden,
welche Risiken bestehen.
Typische Fragen:

Welche Services sind betroffen?
Welche Benutzer sind betroffen?
Welche Ausfallzeit entsteht?
Gibt es Redundanzen?

Existiert ein Rollback?

Wurde ausreichend getestet?

Die Risikobewertung unterstutzt fundierte Entscheidungen.

Risikofaktoren

Beispiele fur Risikofaktoren:



produktive Systeme,
geschaftskritische Services,
viele Benutzer betroffen,
komplexe Infrastruktur,
neue Technologien,
fehlende Erfahrung,

hoher Zeitdruck,

externe Abhangigkeiten.

Je mehr Risikofaktoren vorliegen,

desto sorgfaltiger sollte geplant werden.

Business Impact
Neben technischen Risiken wird auch der geschaftliche Einfluss bewertet.
Beispiele:
Gering:
e Testsystem.
Mittel:
e internes Intranet.
Hoch:
e ERP-System,
e Produktionssteuerung,

e Online-Shop.

Business Impact und technisches Risiko sind nicht immer identisch.

Wahrscheinlichkeit und Auswirkung
Risiken werden haufig anhand zweier Kriterien bewertet:

e Eintrittswahrscheinlichkeit,
e Auswirkung.

Beispiel:

Wahrscheinlichkeit Auswirkung Risiko



gering gering niedrig

hoch gering mittel
gering hoch mittel
hoch hoch hoch

Diese Bewertung unterstitzt die Entscheidung Uber notwendige MaBnahmen.

Risikomatrix

Eine vereinfachte Risikomatrix:

Auswirkung

Niedrig Mittel Hoch

Niedrig [ [ M
Mittel M M
Hoch m m m

Je hoher das Risiko,

desto umfangreicher sollten Planung und Genehmigung sein.

Risikominimierung
Risiken lassen sich haufig reduzieren.

Beispiele:

Tests durchfuhren,
Wartungsfenster nutzen,
Backup erstellen,
Rollback vorbereiten,
Pilotbetrieb,

e Redundanzen verwenden,
e Benutzer informieren.

Ziel ist nicht,
jedes Risiko vollstandig auszuschlieRen,

sondern es auf ein akzeptables Mals zu reduzieren.



Rest-Risiko

Auch nach sorgfaltiger Planung bleibt haufig ein Restrisiko bestehen.

Beispiel:

Ein Betriebssystem-Update wurde erfolgreich getestet.

Trotzdem kann es in der Produktivumgebung zu unerwarteten Problemen kommen.

Deshalb gehéren Rollback und Monitoring zu jeder kritischen Anderung.

Praxisbeispiel
Ein Unternehmen plant ein Firmware-Update flr zentrale Switches.
Die Bewertung ergibt:

e hoher Business Impact,

e mittlere Eintrittswahrscheinlichkeit,

e vorhandene Redundanz,
e getesteter Rollback.

Der Change wird als Normal Change durchgefuhrt.
Das Wartungsfenster wird nachts geplant,
Monitoring Uberwacht die Umsetzung

und bei Problemen steht ein Rollback bereit.

Typische Fehler
Fehler 1

Alle Anderungen werden gleich behandelt.

Fehler 2

Risiken werden nicht dokumentiert.

Fehler 3

Business Impact wird unterschatzt.



Fehler 4

Emergency Changes werden nicht nachbereitet.

Fehler 5

Standard Changes werden nie Uberpruft.

Fehler 6

Es existiert kein Rollback.

Fehler 7

Tests fehlen.

Fehler 8

Benutzer werden nicht informiert.

Fehler 9

Monitoring Uberwacht den Change nicht.

Fehler 10
Risikobewertung erfolgt nur technisch,

nicht geschaftlich.

Checkliste Risikobewertung

Change-Typ bestimmt
Auswirkungen bewertet
Business Impact gepruft
Risiken dokumentiert
Tests durchgeflihrt

Rollback vorbereitet

Odooodad

Wartungsfenster geplant



[J Monitoring beriicksichtigt

Checkliste Change-Typen

Standard Change geeignet?
Normal Change erforderlich?
Emergency Change begrindet?
Genehmigung vorhanden
Dokumentation aktuell

Verantwortlichkeiten bekannt

O O0O000000

Nachbereitung geplant

Bedeutung fur Fachinformatiker fiur Systemintegration
Fachinformatiker bewerten und begleiten regelmaRig Anderungen.
Typische Aufgaben:

e Risiken einschatzen,

e Auswirkungen analysieren,

e Tests durchflhren,

Rollback vorbereiten,
Monitoring Uberwachen,
Dokumentationen aktualisieren.

Eine realistische Risikobewertung gehdrt zu den wichtigsten Voraussetzungen erfolgreicher
Changes.

Zusammenfassung

44 Anderungsbedarf erkennen

Change-Typ bestimmen

Risiken bewerten




Business Impact analysieren

MalBnahmen planen

Genehmigung vorbereiten

Merksatze

44 Nicht jede Anderung benétigt denselben Aufwand.

44 Standard Changes sind vorab genehmigt und risikoarm.

44 Normal Changes werden individuell bewertet.

44 Emergency Changes beschleunigen den Prozess - sie ersetzen ihn nicht.

44 Jede Risikobewertung sollte technische und geschaftliche Auswirkungen
berucksichtigen.

Verwandte Seiten

13.1 Ziele und Grundlagen des Change Enablement

13.3 Genehmigungen, CAB und Change-Kalender

13.4 Umsetzung, Tests und Rollback

13.5 Zusammenspiel mit Incident, Problem, Service Configuration Management und
Monitoring

Incident Management



e Problem Management
e Service Configuration Management

Quellen und Versionsstand
Offizielle Grundlagen

e PeopleCert - ITIL Practice Guide: Change Enablement
e ITIL Foundation - Version 5

Einordnung

Die dargestellten Change-Typen und Verfahren zur Risikobewertung entsprechen den
Empfehlungen der ITIL Practice ,,Change Enablement”. ITIL schreibt keine feste Risikomatrix oder
konkrete Bewertungsmethode vor. Organisationen definieren diese entsprechend ihrer
Geschaftsanforderungen und ihrer Risikobereitschaft.

Behandelter Framework-Stand: ITIL Version 5
Zusatzlich berucksichtigt: aktuelle ITIL-4-Practice-Guidance
Fachlicher Stand: August 2026



13.3 Genehmigungen, Change Authority,
CAB und Change-Kalender

44 Kurz erklart
Nicht jede Anderung darf sofort umgesetzt werden.
Abhangig vom Risiko, den Auswirkungen und der Bedeutung eines Changes
mussen geeignete Personen oder Gremien uUber dessen Durchfihrung
entscheiden.

ITIL verwendet hierfur den Begriff Change Authority.

Zusatzlich unterstitzen ein Change Advisory Board (CAB) sowie ein Change-
Kalender die koordinierte Planung und Durchfiihrung von Anderungen.

Warum Genehmigungen notwendig sind
Anderungen kénnen erhebliche Auswirkungen auf IT-Services haben.

Beispiele:

Ausfall geschaftskritischer Systeme,
Sicherheitsprobleme,

Datenverlust,

Unterbrechung der Produktion,
Beeintrachtigung mehrerer Standorte.

Deshalb sollte vor der Umsetzung gepruft werden,

ob der erwartete Nutzen die moglichen Risiken rechtfertigt.

Was ist eine Change Authority?
Die Change Authority ist die Person oder Gruppe,
die Uber einen Change entscheidet.
ITIL schreibt keine feste Rolle vor.

Je nach Organisation kann dies beispielsweise sein:



e Teamleiter,
Service Owner,
Change Manager,
e Fachbereich,
Projektleitung,
IT-Leitung.

Die Entscheidung richtet sich nach Risiko und Auswirkungen des Changes.

Nicht jeder Change benotigt dieselbe Genehmigung

Ein Standard Change ist bereits vorab genehmigt.

Ein Normal Change bendtigt haufig eine individuelle Freigabe.

Ein Emergency Change nutzt meist ein beschleunigtes Genehmigungsverfahren.

Die Genehmigung sollte immer zum Risiko passen.

Genehmigungen nach Risiko

Ein mogliches Beispiel:

Risiko Mogliche Change Authority
gering Teamleitung
mittel Change Manager
hoch Change Authority oder CAB
sehr hoch Management oder Geschaftsleitung

Die konkrete Zuordnung legt jede Organisation selbst fest.

Was ist ein Change Advisory Board (CAB)?

Ein Change Advisory Board (CAB) ist ein beratendes Gremium.

Es unterstitzt die Change Authority,

indem es Anderungen bewertet und Empfehlungen ausspricht.

Das CAB entscheidet nicht automatisch selbst Uber jeden Change.

Die endgultige Entscheidung trifft die zustandige Change Authority.



Aufgaben des CAB
Das CAB unterstitzt beispielsweise bei:

e Risikobewertung,

e Auswirkungsanalyse,
Terminplanung,
Ressourcenplanung,
Konflikterkennung,
Priorisierung,

Abstimmung zwischen Teams.

Dadurch verbessert sich die Qualitat von Entscheidungen.

Magliche Teilnehmer eines CAB
Je nach Change kénnen unterschiedliche Personen beteiligt sein.
Beispiele:

e Change Manager,

e Service Owner,

e Systemadministratoren,

e Netzwerkadministratoren,
e Information Security,

e Fachbereiche,

e Projektleitung,

e Lieferanten.

Nicht jeder Teilnehmer ist bei jedem Change erforderlich.

Emergency CAB (ECAB)

Fur besonders dringende Anderungen kann ein Emergency Change Advisory Board (ECAB)
eingesetzt werden.

Es besteht meist aus wenigen entscheidungsbefugten Personen.
Dadurch kdnnen dringende Entscheidungen schneller getroffen werden.

Typische Situationen:

kritische Sicherheitsllicke,
Produktionsausfall,
Ransomware-Angriff,
schwerwiegender Netzwerkausfall.



Der Change-Kalender

Ein Change-Kalender dokumentiert,
wann geplante Anderungen stattfinden.
Typische Informationen:

e Termin,

betroffene Services,
Verantwortliche,
Wartungsfenster,
Status,

Risiko.

Dadurch lassen sich Uberschneidungen vermeiden.

Vorteile eines Change-Kalenders
Ein Change-Kalender hilft dabei,

e Kollisionen zu vermeiden,

Wartungsfenster zu koordinieren,
Ressourcen besser zu planen,

betroffene Teams rechtzeitig zu informieren,
Risiken zu reduzieren.

Er verbessert die Ubersicht tGiber geplante Anderungen.

Beispiel eines Change-Kalenders

Datum Service
12.09. VPN
13.09. ERP
14.09. Firewall
15.09. WLAN

So erkennen Administratoren frihzeitig mdégliche Konflikte.

Warum Terminuberschneidungen problematisch sind

Werden mehrere kritische Anderungen gleichzeitig durchgefiihrt,

Art des Changes
Softwareupdate
Datenbankupdate
Firmwareupdate

Controller-Aktualisierung



kann dies zu Problemen flhren.
Beispiel:
e Firewall-Update,
e Core-Switch-Austausch,
e Storage-Migration
am selben Abend.
Bei einer Stérung wird die Ursachenanalyse deutlich erschwert.

Der Change-Kalender hilft,

solche Situationen zu vermeiden.

Wartungsfenster
Viele Changes werden innerhalb geplanter Wartungsfenster durchgefuhrt.

Typische Vorteile:

geringere Auswirkungen auf Benutzer,
besser planbare Arbeiten,
ausreichende Zeit fur Rollback,
koordinierte Kommunikation.

Wartungsfenster sollten frihzeitig angektndigt werden.

Kommunikation vor einem Change
Vor gréReren Anderungen sollten relevante Personen informiert werden.
Beispiele:

Benutzer,

Service Desk,
Administratoren,
Management,
externe Dienstleister.

Die Information sollte unter anderem enthalten:

e Zeitpunkt,
e betroffene Services,
e erwartete Auswirkungen,



e Ansprechpartner.

Dokumentation der Genehmigung
Jede Genehmigung sollte nachvollziehbar dokumentiert werden.
Beispiele:

e wer genehmigt hat,
Zeitpunkt,

Risiko,
Bedingungen,
besondere Auflagen.

Dadurch bleiben Entscheidungen transparent.

Praxisbeispiel

Ein Unternehmen plant,

die Firmware aller Core-Switches zu aktualisieren.
Die Risikobewertung ergibt:

e hoher Business Impact,
e mehrere Standorte betroffen.

Der Change wird:
e im CAB besprochen,
e in den Change-Kalender eingetragen,

e fUr ein Wartungsfenster am Wochenende geplant.

Alle betroffenen Fachbereiche werden vorab informiert.

Typische Fehler
Fehler 1

Anderungen werden ohne Genehmigung durchgefiihrt.

Fehler 2

Der Change-Kalender wird nicht gepflegt.



Fehler 3

Mehrere kritische Changes finden gleichzeitig statt.

Fehler 4

Das falsche Entscheidungsgremium wird beteiligt.

Fehler 5

Emergency Changes werden nicht dokumentiert.

Fehler 6

Benutzer werden nicht informiert.

Fehler 7

Genehmigungen sind nicht nachvollziehbar.

Fehler 8

Wartungsfenster werden nicht eingehalten.

Fehler 9

Externe Dienstleister werden zu spat eingebunden.

Fehler 10
CAB-Sitzungen beschaftigen sich mit Standard Changes,

die bereits vorab genehmigt sind.

Checkliste Genehmigung

[J Change-Typ bestimmt
[] Risiko bewertet
[1 Change Authority festgelegt

[1 Genehmigung dokumentiert



[] Verantwortlichkeiten bekannt
[1 Bedingungen bericksichtigt
[0 Kommunikation geplant

[1 Umsetzung freigegeben

Checkliste Change-Kalender

Termin eingetragen
Wartungsfenster abgestimmt
Uberschneidungen gepruft
betroffene Services dokumentiert
Verantwortliche bekannt
Benutzer informiert

Rollback bericksichtigt

OodooooOoodad

Monitoring vorbereitet

Bedeutung fur Fachinformatiker fir Systemintegration
Fachinformatiker sind haufig an der Vorbereitung und Umsetzung von Changes beteiligt.
Typische Aufgaben:

e Risiken einschatzen,

e technische Informationen bereitstellen,

e Wartungsfenster abstimmen,

e Change-Kalender pflegen,

» Anderungen dokumentieren,

e Benutzer informieren,

e Monitoring nach dem Change Uberwachen.

Sie liefern wichtige Entscheidungsgrundlagen fur die Change Authority.

Zusammenfassung

44 Change planen




Risiko bewerten

Change Authority bestimmen

Genehmigung einholen

Change-Kalender aktualisieren

Beteiligte informieren

Umsetzung vorbereiten

Merksatze

44 Die Change Authority entscheidet Uber einen Change.

44 Das CAB unterstitzt die Entscheidung - es ersetzt sie nicht.

44 Standard Changes bendtigen normalerweise keine erneute Genehmigung.

44 Ein gepflegter Change-Kalender verhindert Konflikte zwischen Anderungen.

44 Gute Kommunikation reduziert Risiken und Uberraschungen.



Verwandte Seiten

e 13.1 Ziele und Grundlagen des Change Enablement

e 13.2 Change-Typen und Risikobewertung

e 13.4 Umsetzung, Tests und Rollback

e 13.5 Zusammenspiel mit Incident, Problem, Service Configuration Management und
Monitoring

e Service Configuration Management

¢ Incident Management

e Monitoring and Event Management

Quellen und Versionsstand
Offizielle Grundlagen

e PeopleCert - ITIL Practice Guide: Change Enablement
e ITIL Foundation - Version 5

Einordnung

ITIL verwendet den Begriff Change Authority flr die Person oder Gruppe, die einen Change
genehmigt. Ein Change Advisory Board (CAB) besitzt in ITIL eine beratende Funktion und
unterstltzt die Entscheidungsfindung. Der Einsatz eines CAB, eines Emergency CAB (ECAB) und
eines Change-Kalenders richtet sich nach Grélte, Komplexitat und Risiko der jeweiligen
Organisation.

Behandelter Framework-Stand: ITIL Version 5
Zusatzlich berucksichtigt: aktuelle ITIL-4-Practice-Guidance
Fachlicher Stand: August 2026



13.4 Umsetzung, Tests und Rollback

44 Kurz erklart
Nach der Genehmigung beginnt die eigentliche Umsetzung eines Changes.

Ziel ist es, Anderungen kontrolliert, nachvollziehbar und mit méglichst geringem
Risiko einzuflhren.

Dazu gehdéren insbesondere sorgfaltige Tests, eine geplante Durchfuhrung, eine
Uberpriifung des Ergebnisses sowie ein vorbereiteter Rollback fiir den Fall
unerwarteter Probleme.

Warum Tests wichtig sind
Auch sorgfaltig geplante Anderungen kénnen unerwartete Auswirkungen haben.
Beispiele:

e Anwendungen starten nicht mehr,
Benutzer kénnen sich nicht anmelden,
Netzwerkverbindungen funktionieren nicht,
Zertifikate werden nicht akzeptiert,
Datenbanken reagieren langsamer.

Tests helfen, solche Probleme maglichst frih zu erkennen.

Testumgebungen
Anderungen sollten nach Méglichkeit zuerst in einer Testumgebung geprift werden.
Typische Umgebungen:

e Entwicklungsumgebung (Development)
Testumgebung (Test)
Integrationsumgebung

Staging

Produktivsystem

Je ahnlicher die Testumgebung der Produktivumgebung ist,

desto aussagekraftiger sind die Testergebnisse.



Warum nicht direkt in der Produktion testen?

Tests im Produktivsystem kénnen zu:

Serviceunterbrechungen,
Datenverlust,
Sicherheitsproblemen,
unerwarteten Ausfallen

fUhren.

Deshalb sollten Anderungen mdglichst vorab getestet werden.

Arten von Tests
Je nach Change kénnen unterschiedliche Tests erforderlich sein.

Beispiele:

Funktionstest,
Integrationstest,
Lasttest,
Sicherheitstest,
Regressionstest,
Benutzertest,
Wiederherstellungstest.

Nicht jeder Change bendétigt alle Testarten.

Funktionstest

Beim Funktionstest wird gepruft,

ob die neue oder geanderte Funktion wie vorgesehen arbeitet.
Beispiel:

Nach einer VPN-Aktualisierung wird getestet,

ob sich Benutzer erfolgreich verbinden kénnen.

Regressionstest

Ein Regressionstest Uberprift,



ob bestehende Funktionen nach einer Anderung weiterhin ordnungsgemaR arbeiten.
Beispiel:
Nach einem Datenbankupdate funktionieren weiterhin:

e Anmeldung,

e Berichtswesen,

e Druckfunktionen,

e API-Schnittstellen.

Regressionstests verhindern unbeabsichtigte Nebenwirkungen.

Pilotbetrieb
Bei gréReren Anderungen erfolgt hdufig zunéachst ein Pilotbetrieb.
Dabei wird die Anderung nur fir einen kleinen Benutzerkreis eingefihrt.
Vorteile:
e geringeres Risiko,
e fruhes Feedback,

e Fehler lassen sich leichter erkennen,
e Auswirkungen bleiben begrenzt.

Nach erfolgreichem Pilotbetrieb erfolgt die Einflhrung fir alle Benutzer.

Wartungsfenster
Produktive Anderungen werden haufig innerhalb geplanter Wartungsfenster umgesetzt.
Vorteile:

e geringere Auswirkungen,

e ausreichende Zeit fur Tests,
e genugend Zeit far Rollback,
e bessere Planbarkeit.

GroRere Anderungen erfolgen haufig auBerhalb der Hauptarbeitszeiten.

Durchfiithrung des Changes

Wahrend der Umsetzung sollten alle Schritte dokumentiert werden.



Typische Inhalte:

e Beginn,

e durchgefiihrte Arbeiten,
e Besonderheiten,

e Testergebnisse,

e Abweichungen,

e Abschlusszeit.

Eine vollstandige Dokumentation erleichtert spatere Analysen.

Monitoring nach der Umsetzung

Nach Abschluss Uberwacht das Monitoring,
ob der Service ordnungsgemaR arbeitet.
Beispiele:

e Erreichbarkeit,

e CPU-Auslastung,
Speicherverbrauch,
Fehlermeldungen,
Antwortzeiten,
Netzwerkstatus.

Monitoring bestatigt den Erfolg des Changes.

Was ist ein Rollback?

Ein Rollback stellt den vorherigen Zustand wieder her,
wenn der Change nicht erfolgreich war.

Das Ziel besteht darin,

die Auswirkungen eines fehlgeschlagenen Changes maglichst gering zu halten.

Wann wird ein Rollback durchgefiihrt?
Beispiele:

e kritische Anwendungen funktionieren nicht,
e Service ist nicht verfugbar,
e Sicherheitsprobleme entstehen,



e Performance verschlechtert sich erheblich,
e unerwartete Fehler treten auf.

Nicht jeder Fehler flhrt sofort zu einem Rollback.

Die Entscheidung richtet sich nach Risiko und Auswirkungen.

Rollback-Plan
Ein Rollback sollte bereits vor Beginn des Changes vorbereitet werden.
Typische Inhalte:

Auslésekriterien,
Verantwortliche,

Reihenfolge der Schritte,
Wiederherstellung aus Backup,
Zeitbedarf,

Kommunikation.

Ein Rollback darf nicht erst wahrend einer Stérung geplant werden.

Beispiel eines Rollbacks

Neues Update installieren

v

Tests erfolgreich?

Produktiv Rollback

weiter durchfUhren

Ein klar definierter Ablauf verkurzt die Wiederherstellungszeit.

Backups vor einem Change

Vor vielen Anderungen wird ein Backup erstellt.



Beispiele:

virtuelle Maschine,
Datenbank,
Konfiguration,
Firewall,
Netzwerkgerat,
Active Directory.

Backups erleichtern den Rollback erheblich.

Verifizierung

Nach erfolgreicher Umsetzung wird gepruft,
ob der Change tatsachlich erfolgreich war.
Typische Fragen:

e Funktioniert der Service?

Sind alle Tests erfolgreich?

Gibt es Fehlermeldungen?

Ist das Monitoring unauffallig?

Wurde die Dokumentation aktualisiert?

Erst danach gilt der Change als abgeschlossen.

Post Implementation Review (PIR)
Nach gréReren Anderungen wird haufig ein Post Implementation Review (PIR) durchgefiihrt.
Dabei wird bewertet:

e Wurde das Ziel erreicht?

Gab es Probleme?

War die Planung ausreichend?

Hat der Rollback funktioniert?

Welche Verbesserungen sind mdglich?

Der PIR dient der kontinuierlichen Verbesserung zuklnftiger Changes.

Dokumentation aktualisieren

Nach erfolgreichem Change sollten unter anderem aktualisiert werden:



CMDB,

Netzplane,

Runbooks,
Architekturdiagramme,
Knowledge Base,
BetriebshandbUcher.

Dadurch bleiben Informationen aktuell.

Praxisbeispiel
Ein Unternehmen aktualisiert seine zentrale Firewall.
Vorher:

e Backup erstellt,
e Rollback vorbereitet,
e Testplan erstellt.

Nach der Aktualisierung:

Funktionstest erfolgreich,
Monitoring ohne Auffalligkeiten,
VPN-Verbindungen gepruft,
Dokumentation aktualisiert.

Der Change wird anschlieBend erfolgreich abgeschlossen.

Typische Fehler
Fehler 1

Anderungen werden direkt produktiv getestet.

Fehler 2

Es existiert kein Rollback.

Fehler 3

Backups fehlen.

Fehler 4



Monitoring Uberpruft den Change nicht.

Fehler 5

Regressionstests werden ausgelassen.

Fehler 6

Dokumentationen werden nicht aktualisiert.

Fehler 7

Benutzer werden nicht informiert.

Fehler 8

Der Change wird zu frih abgeschlossen.

Fehler 9

Erfahrungen werden nicht ausgewertet.

Fehler 10

Testumgebung unterscheidet sich stark von der Produktivumgebung.

Checkliste Umsetzung

Genehmigung vorhanden
Testumgebung vorbereitet
Wartungsfenster aktiv
Monitoring eingerichtet
Verantwortlichkeiten bekannt
Dokumentation vorbereitet

Kommunikation erfolgt

Odoooo0odad

Durchfihrung protokolliert

Checkliste Rollback



Rollback definiert

Backup vorhanden
Verantwortliche benannt
Zeitbedarf bekannt
Wiederherstellung getestet
Monitoring bertcksichtigt

Dokumentation vorhanden

oo oooo0odadg

Auslosekriterien definiert

Bedeutung fir Fachinformatiker fur Systemintegration
Fachinformatiker setzen die meisten Changes praktisch um.
Typische Aufgaben:

e Testsysteme vorbereiten,

Backups erstellen,

Anderungen durchfihren,

Monitoring Uberwachen,

Funktionstests durchflhren,

Rollback vorbereiten,

Dokumentationen aktualisieren,

Erfahrungen fur zuklnftige Changes festhalten.

Eine sorgfaltige Umsetzung entscheidet haufig tGber den Erfolg eines Changes.

Zusammenfassung

44 Genehmigung erhalten

Tests durchfuhren

Backup erstellen

Change umsetzen




Monitoring Uberprufen

Bei Bedarf Rollback durchfihren

Dokumentation aktualisieren

Post Implementation Review durchflhren

Merksatze

44 Anderungen sollten méglichst nicht direkt in der Produktivumgebung getestet
werden.

44 Ein Rollback muss vor Beginn des Changes geplant sein.
44 Monitoring bestatigt den Erfolg einer Anderung.

‘ 44 Dokumentationen gehéren zum Abschluss jedes Changes.
‘ 44 Erfahrungen aus abgeschlossenen Changes verbessern zukiinftige Anderungen.

Verwandte Seiten

e 13.1 Ziele und Grundlagen des Change Enablement
e 13.2 Change-Typen und Risikobewertung



13.3 Genehmigungen, Change Authority, CAB und Change-Kalender

13.5 Zusammenspiel mit Incident, Problem, Service Configuration Management und
Monitoring

Service Configuration Management

Monitoring and Event Management

Continual Improvement

Quellen und Versionsstand
Offizielle Grundlagen

e PeopleCert - ITIL Practice Guide: Change Enablement
e ITIL Foundation - Version 5

Einordnung

Die beschriebenen Vorgehensweisen zu Tests, Rollback, Monitoring und Post Implementation
Review orientieren sich an den Empfehlungen der ITIL Practice ,,Change Enablement”. ITIL schreibt
keine festen Testverfahren vor, empfiehlt jedoch ausdriicklich eine risikoorientierte Planung,
geeignete TestmaRnahmen und eine nachvollziehbare Nachbereitung von Anderungen.

Behandelter Framework-Stand: ITIL Version 5
Zusatzlich berucksichtigt: aktuelle ITIL-4-Practice-Guidance
Fachlicher Stand: August 2026



13.5 Zusammenspiel mit Incident,
Problem, Service Configuration
Management und Monitoring

44 Kurz erklart
Change Enablement arbeitet eng mit vielen anderen ITIL Practices zusammen.

Anderungen entstehen haufig aus Incidents oder Problems, beeinflussen
Configuration Items und werden durch Monitoring Uberwacht.

Erst das Zusammenspiel dieser Practices erméglicht sichere Anderungen, stabile
IT-Services und eine kontinuierliche Verbesserung der gesamten IT-Landschaft.

Warum das Zusammenspiel wichtig ist
Ein Change wird selten isoliert durchgefihrt.
Vor einer Anderung missen beispielsweise folgende Fragen beantwortet werden:

Warum ist die Anderung notwendig?

Welche Services sind betroffen?

Welche Configuration Items werden verandert?
Welche Risiken bestehen?

Wie wird der Erfolg Uberpruft?

Diese Informationen stammen aus verschiedenen ITIL Practices.

Zusammenspiel der Practices

Incident

|
v

Problem

\4

Change Enablement




|
\

Service Configuration Management

|
\/

Monitoring

v

Continual Improvement

Jede Practice liefert wichtige Informationen flr die nachste.

Change Enablement und Incident Management

Viele Changes entstehen als Folge eines Incidents.

Beispiel:

Ein Server fallt regelmafiig aus.

Incident Management stellt den Betrieb zunachst wieder her.
Die eigentliche Ursache bleibt jedoch bestehen.

Zur dauerhaften Losung wird ein Change geplant.

Incident Management arbeitet also haufig kurzfristig,

wahrend Change Enablement eine nachhaltige Verbesserung ermaéglicht.

Beispiel

Serverausfall

|
\/

Incident Management

v

Service wiederhergestellt

\




Hardware ersetzen

\4

Change Enablement

Der Incident endet mit der Wiederherstellung,

der Change beseitigt anschliefend die eigentliche Ursache.

Change Enablement und Problem Management
Problem Management untersucht,

warum Incidents wiederholt auftreten.

Wird eine dauerhafte Losung gefunden,

fuhrt diese haufig zu einem Change.

Beispiele:

Software aktualisieren,
Hardware austauschen,
Netzwerk erweitern,
Architektur andern.

Problem Management liefert also haufig den Anlass flir einen Change.

Known Errors

Ein Known Error kann eine empfohlene Anderung enthalten.
Beispiel:

Bekannter Fehler:

Firmware-Version 5.2 verursacht Abstirze.

Empfohlene Lésung:

Firmware-Version 5.3 installieren.

Die eigentliche Umsetzung erfolgt anschlieBend tGber Change Enablement.



Change Enablement und Service Configuration Management
Vor jeder Anderung muss bekannt sein,

welche Configuration Items betroffen sind.

Die CMDB liefert beispielsweise:

e betroffene Server,
e Anwendungen,
Datenbanken,
Netzwerke,
Verantwortliche,
Beziehungen.

Dadurch kénnen Auswirkungen besser bewertet werden.

Impact Analysis
Vor einem Change wird haufig gepruft,
welche Services betroffen sind.

Beispiel:

Firewall

|
— VPN

— Internet
F— VvolpP

L— E-Mail

Ein Firmware-Update betrifft somit mehrere Services.

Diese Information stammt aus der CMDB.

CMDB aktualisieren
Nach erfolgreicher Umsetzung werden unter anderem aktualisiert:

Versionen,

Status,
Beziehungen,
Dokumentationen,



e Verantwortlichkeiten.

Dadurch bleibt die Configuration-Datenbasis aktuell.

Change Enablement und Monitoring
Monitoring Uberwacht,

ob Anderungen erfolgreich umgesetzt wurden.
Beispiele:

e Server erreichbar,

e CPU normal,

Speicher ausreichend,
Netzwerk stabil,

keine neuen Alarme,
Services verfugbar.

Monitoring bestatigt somit den Erfolg eines Changes.

Monitoring vor einem Change
Auch vor einer Anderung liefert Monitoring wichtige Informationen.

Beispiele:

aktuelle Auslastung,
bekannte Fehler,
bestehende Alarme,
Performance,
Verfugbarkeit.

Diese Informationen unterstitzen die Risikobewertung.

Monitoring nach einem Change
Nach der Umsetzung werden haufig Gberpruft:

e Erreichbarkeit,

e Antwortzeiten,

e Fehlermeldungen,
Auslastung,
Benutzeranmeldungen,
Dienste.



Erst wenn diese Prifungen erfolgreich sind,

gilt der Change als abgeschlossen.

Change Enablement und Release Management
Ein Release kann mehrere Changes enthalten.
Beispiel:

Ein Software-Release umfasst:

neue Funktionen,
Fehlerbehebungen,
Sicherheitsupdates,
Konfigurationsanderungen.

Change Enablement bewertet und genehmigt die Anderungen,

Release Management plant und verteilt das Gesamtpaket.

Change Enablement und Deployment Management

Nach der Genehmigung erfolgt haufig die technische Bereitstellung.
Deployment Management Ubernimmt beispielsweise:

Software verteilen,

Container aktualisieren,

Images bereitstellen,
Anwendungen installieren.

Change Enablement steuert den organisatorischen Rahmen,

Deployment Management die technische Umsetzung.

Change Enablement und Information Security Management
Viele Changes dienen der Verbesserung der Sicherheit.
Beispiele:

e Sicherheitsupdates,

e Firewallregeln,
e MFA einflhren,



e Zertifikate erneuern,
e Verschlisselung aktivieren.

Dabei mUssen Sicherheitsanforderungen und Serviceverfligbarkeit gleichermalien bertcksichtigt
werden.

Change Enablement und Continual Improvement
Erfahrungen aus abgeschlossenen Changes flieen in Continual Improvement ein.

Beispiele:

Planung verbessern,
Testverfahren erweitern,
Dokumentation optimieren,
Genehmigungen vereinfachen,
Standard Changes definieren.

Dadurch entwickelt sich der Change-Prozess kontinuierlich weiter.

Praxisbeispiel

Ein Unternehmen stellt fest,

dass nach jedem Betriebssystemupdate ahnliche Probleme auftreten.
Problem Management analysiert die Ursache.

Es zeigt sich,

dass wichtige Regressionstests fehlen.

Change Enablement erganzt daraufhin den Testplan.

Monitoring bestatigt,

dass zukUnftige Updates deutlich stérungsarmer verlaufen.

Die neue Vorgehensweise wird anschlieBend als Standardprozess dokumentiert.

Typische Fehler
Fehler 1

Changes werden unabhangig von Incidents geplant.



Fehler 2

Configuration Items werden nicht aktualisiert.

Fehler 3

Monitoring Gberprift Anderungen nicht.

Fehler 4

Problem Management wird nicht einbezogen.

Fehler 5

Release und Change werden verwechselt.

Fehler 6

Deployment erfolgt ohne Genehmigung.

Fehler 7

Auswirkungen auf andere Services werden unterschatzt.

Fehler 8

Erfahrungen aus friheren Changes werden nicht genutzt.

Fehler 9

CMDB und Monitoring liefern widersprtchliche Informationen.

Fehler 10

VerbesserungsmafRnahmen werden nicht dokumentiert.

Checkliste Zusammenspiel

[l Incident analysiert

[l Problem bewertet



Change genehmigt
Configuration ltems gepruft
Monitoring vorbereitet
Dokumentation aktualisiert

Erfolg Uberpruft

I Y I B

Verbesserungen dokumentiert

Checkliste erfolgreicher Change

Risiko bewertet
Tests erfolgreich
Rollback vorbereitet
Monitoring aktiv
CMDB aktualisiert
Benutzer informiert

Post Implementation Review durchgeflhrt

oo oooo0oadadg

Lessons Learned dokumentiert

Bedeutung fiur Fachinformatiker fur Systemintegration
Fachinformatiker begleiten nahezu den gesamten Lebenszyklus eines Changes.

Typische Aufgaben:

Incidents analysieren,

Ursachen dokumentieren,
Configuration-Daten pflegen,
Monitoring Uberwachen,
Anderungen durchfiihren,
Rollback vorbereiten,
Dokumentationen aktualisieren,
e Verbesserungen ableiten.

Dadurch leisten sie einen wesentlichen Beitrag zu einem sicheren und stabilen IT-Betrieb.

Zusammenfassung

44 Incident erkennen



Ursache analysieren

Change planen

Auswirkungen bewerten

Anderung umsetzen

Monitoring prufen

CMDB aktualisieren

Verbesserungen Ubernehmen

Merksatze

44 Viele Changes entstehen aus Incidents oder Problems.

44 Die CMDB liefert die Grundlage fur Impact-Analysen.

44 Monitoring bestatigt den Erfolg eines Changes.



Deployment setzt Anderungen technisch um - Change Enablement steuert sie
organisatorisch.

44 Erfahrungen aus abgeschlossenen Changes verbessern zukiinftige Anderungen.

Verwandte Seiten

13.1 Ziele und Grundlagen des Change Enablement
13.2 Change-Typen und Risikobewertung

13.3 Genehmigungen, Change Authority, CAB und Change-Kalender
13.4 Umsetzung, Tests und Rollback

Incident Management

Problem Management

Service Configuration Management

Monitoring and Event Management

Release Management

Deployment Management

Continual Improvement

Quellen und Versionsstand

Offizielle Grundlagen

PeopleCert - ITIL Practice Guide: Change Enablement

PeopleCert - ITIL Practice Guide: Incident Management

PeopleCert - ITIL Practice Guide: Problem Management

PeopleCert - ITIL Practice Guide: Service Configuration Management
PeopleCert - ITIL Practice Guide: Monitoring and Event Management
ITIL Foundation - Version 5

Einordnung

Die dargestellten Zusammenhange entsprechen den Empfehlungen der ITIL-Practices. Change

Enablement koordiniert Anderungen organisatorisch und arbeitet dabei eng mit Incident
Management, Problem Management, Service Configuration Management, Monitoring sowie
weiteren Practices wie Release und Deployment Management zusammen.

Behandelter Framework-Stand: ITIL Version 5
Zusatzlich berucksichtigt: aktuelle ITIL-4-Practice-Guidance
Fachlicher Stand: August 2026



