4.4 Trendanalyse und proaktives Problem
Management

44 Kurz erklart

Trendanalyse und proaktives Problem Management helfen dabei,
wiederkehrende Muster frihzeitig zu erkennen.

Ziel ist es, Problems nicht erst nach groBen Stérungen zu bearbeiten, sondern
maogliche Ursachen und Risiken bereits vorher sichtbar zu machen.

Dadurch kénnen Incidents reduziert, Auswirkungen begrenzt und Services
langfristig stabiler betrieben werden.

Warum Trendanalyse wichtig ist

Ein einzelner Incident wirkt oft wie ein isolierter Fehler.

Erst durch die Betrachtung vieler Vorgange wird sichtbar, ob ein Muster besteht.
Beispiele:

e VPN-Stérungen nehmen jede Woche zu.

Druckerprobleme treten immer am gleichen Standort auf.
Anmeldefehler haufen sich nach Passwortanderungen.
Speicherwarnungen treten regelmaRig vor Monatsende auf.

Eine Anwendung wird nach jedem Update instabil.

Ein bestimmter Service erzeugt Uberdurchschnittlich viele Tickets.

Trendanalyse hilft dabei, solche Muster zu erkennen und daraus Verbesserungen abzuleiten.

Reaktives und proaktives Problem Management unterscheiden

Reaktives Problem Management Proaktives Problem Management
beginnt nach Incidents sucht nach Risiken und Mustern vor groBeren Incidents
reagiert auf Stérungen verhindert oder reduziert zuklnftige Stérungen
nutzt Incident-Daten nach einem Ereignis nutzt Trends, Monitoring, Reviews und Erfahrungswerte
haufig nach Major Incidents haufig durch regelmafRige Analyse

Ziel: Ursache verstehen Ziel: Risiken frihzeitig erkennen



Beide Formen sind wichtig.
Reaktives Problem Management lernt aus bereits eingetretenen Incidents.

Proaktives Problem Management versucht, zukinftige Incidents zu vermeiden.

Was ist eine Trendanalyse?
Trendanalyse bedeutet, Daten Uber einen Zeitraum zu betrachten und Muster zu erkennen.
Mégliche Fragen:

e Welche Incidents treten besonders haufig auf?

Welche Services sind Uberdurchschnittlich betroffen?
Welche Standorte melden dhnliche Probleme?

Welche Zeitraume sind auffallig?

Welche Changes stehen zeitlich mit Incidents in Verbindung?
Welche Kategorien wachsen stark an?

Welche Workarounds werden haufig genutzt?

Welche Teams erhalten besonders viele Eskalationen?
Welche Fehler kehren trotz Losung wieder?

Eine Trendanalyse betrachtet nicht nur einzelne Tickets, sondern Zusammenhange.

Magliche Datenquellen
Geeignete Quellen fur Trendanalysen:

e Incident Records,

e Problem Records,

e Known Errors,

e Change Records,

e Monitoringdaten,

e Logdaten,

e Service-Desk-Kontakte,
e Benutzerfeedback,

e SLA-Berichte,

e Major-Incident-Reviews,
e Service Reviews,

e Knowledge-Base-Nutzung,
e Self-Service-Daten,

e CMDB-Informationen,

e Lieferantenberichte,

e Sicherheitsmeldungen.



Je besser die Datenqualitat, desto aussagekraftiger die Analyse.

Typische Muster

Muster
viele gleiche Incidents
steigende Ticketzahlen
gleiche Symptome nach Changes
hohe Wiedereréffnungsquote
viele Eskalationen an ein Team
haufige Workarounds
viele Suchanfragen ohne Treffer
haufige Stérung an einem Standort

wiederkehrende Speicherwarnungen

Trendanalyse im Service Desk

Mogliche Bedeutung
wiederkehrendes Problem
wachsendes Risiko oder schlechter Service
maogliche Change-Ursache
unvollstandige Lésung
fehlendes Wissen im Service Desk
dauerhafte Ursache nicht beseitigt
fehlende Knowledge-Artikel
lokales Infrastrukturproblem

Kapazitats- oder Monitoringproblem

Der Service Desk ist eine besonders wichtige Quelle far Trends.

Dort entstehen taglich Informationen Uber:

e haufige Benutzerprobleme,

e unklare Services,

e wiederkehrende Fehler,

e schlechte Formulare,

e unverstandliche Knowledge-Artikel,
e fehlende Standardlésungen,

e unklare Zustandigkeiten,

e und wiederholte Eskalationen.

Wenn diese Informationen nur in einzelnen Tickets bleiben, gehen wichtige

Verbesserungsmaoglichkeiten verloren.

Zeitliche Muster erkennen
Incidents konnen sich zeitlich haufen.
Beispiele:

e viele Anmeldeprobleme am Montagmorgen,
e Druckerprobleme zum Schichtbeginn,



Performance-Probleme am Monatsende,
Speicherwarnungen nach nachtlichen Jobs,
Backupfehler nach Wartungsfenstern,
erhohte Ticketzahlen nach Updates.

Solche Muster helfen bei der Ursachenfindung.
Beispiel:

Wenn ein Speicherbereich jeden Montagmorgen voll ist, kann ein Wochenendjob oder eine
fehlende Bereinigung beteiligt sein.

Servicebezogene Muster erkennen

Zu prufen ist:

Welche Services erzeugen die meisten Incidents?
Welche Services verursachen die [angsten Ausfalle?
Welche Services haben die meisten Wiedereréffnungen?
Welche Services bendétigen haufig Eskalation?

Welche Services haben viele Benutzerbeschwerden?
Welche Services besitzen viele Known Errors?

Ein Service mit wenigen, aber sehr kritischen Incidents kann wichtiger sein als ein Service mit
vielen kleinen Standardanfragen.

Standortbezogene Muster erkennen

Standortbezogene Trends kénnen Hinweise liefern auf:

Netzwerkprobleme,
WLAN-Abdeckung,

lokale Druckinfrastruktur,
defekte Hardware,
unzureichende Schulung,
lokale Prozesse,
Providerprobleme,

oder Standortbesonderheiten.

Beispiel:

Wenn nur ein Standort haufig VPN-Abbrliche meldet, muss nicht der VPN-Service selbst die
Hauptursache sein.

Méglicherweise liegt das Problem bei lokaler Internetanbindung, Firewall, WLAN oder Routing.



Benutzergruppen und Rollen betrachten
Manchmal treten Incidents vor allem bei bestimmten Benutzergruppen auf.

Beispiele:

AuBendienst meldet haufig VPN- und Mobilgerateprobleme.
Buchhaltung meldet wiederkehrende Druck- und Exportfehler.
Lager meldet Probleme mit Scanner- oder Etikettendruck.
neue Mitarbeiter melden viele Zugriffsprobleme.
FUhrungskrafte melden haufig Kalender- und Freigabethemen.

Solche Muster kdnnen auf fehlende Schulung, unklare Prozesse oder technische
Sonderanforderungen hinweisen.

Change-bezogene Muster erkennen
Viele Problems entstehen im Zusammenhang mit Anderungen.

Zu prufen ist:

Haufen sich Incidents nach bestimmten Changes?

Sind bestimmte Change-Typen besonders fehleranfallig?
Treten Fehler nach Softwareupdates auf?

Sind Rollbacks haufig notwendig?

Werden Standard-Changes falsch genutzt?

Werden Tests vor Changes ausreichend durchgefuhrt?
Sind betroffene Services nach Changes korrekt Uberwacht?

Trenddaten kénnen zeigen, ob Change Enablement verbessert werden muss.

Monitoringdaten proaktiv nutzen
Monitoring zeigt nicht nur akute Stérungen.
Es kann auch zukinftige Risiken sichtbar machen.

Beispiele:

Speicher wachst kontinuierlich.

Antwortzeiten steigen tUber Wochen.

Fehlerquote nimmt langsam zu.

CPU-Auslastung ist regelmafBig nahe am Limit.
Zertifikate laufen bald ab.

Backupdauer Uberschreitet zunehmend das Zeitfenster.
Datenbankverbindungen nahern sich der Obergrenze.



e Warteschlangen werden langer.

Solche Signale kénnen ein Problem anzeigen, bevor Benutzer betroffen sind.

Kapazitatstrends
Kapazitatstrends helfen zu erkennen, ob Ressourcen bald nicht mehr ausreichen.

Zu betrachten sind:

Speicherplatz,

e CPU,

Arbeitsspeicher,
Netzwerkbandbreite,
Datenbankgréfe,

Anzahl gleichzeitiger Sitzungen,
Lizenzverbrauch,
Backupfenster,

Cloud-Kosten,

API-Limits.

Beispiel:

Wenn ein Dateiserver jeden Monat um 12 Prozent wachst, kann bereits vor einem Ausfall geplant
werden, wie Kapazitat erweitert oder Daten bereinigt werden.

Known Errors auswerten
Known Errors sollten regelmaRig Uberprift werden.
Fragen:

e Wie oft tritt der Known Error noch auf?

Wie viele Incidents sind damit verbunden?
Funktioniert der Workaround zuverlassig?

Gibt es inzwischen eine dauerhafte Lésung?

Ist das Risiko noch akzeptabel?

Sind Knowledge-Artikel aktuell?

Muss ein Change priorisiert werden?

Gibt es neue betroffene Versionen oder Services?

Ein Known Error darf nicht dauerhaft unbeachtet bleiben.

Workaround-Nutzung als Warnsignal



Wenn ein Workaround sehr haufig genutzt wird, ist das ein Hinweis auf ein ungeldstes Problem.
Beispiel:

Der Service Desk startet jede Woche denselben Dienst neu.

Der Workaround funktioniert kurzfristig.

Trotzdem zeigt die Haufigkeit, dass eine dauerhafte Losung notwendig ist.

Zu prufen ist:

Wie oft wird der Workaround genutzt?
Welche Benutzer sind betroffen?

Wie viel Arbeitszeit kostet er?

Welche Risiken entstehen?

Welche dauerhafte Lésung ware moglich?
Warum wurde sie bisher nicht umgesetzt?

Knowledge-Base-Daten nutzen
Die Knowledge Base liefert Hinweise auf wiederkehrende Themen.

Mdgliche Signale:

bestimmte Artikel werden sehr haufig aufgerufen,

Benutzer bewerten Artikel als nicht hilfreich,

viele Suchanfragen fUhren zu keinem Treffer,

Service Desk nutzt immer denselben Artikel,

Artikel werden nach Updates schnell veraltet,

bestimmte Themen erzeugen trotz Artikel weiterhin viele Tickets.

Daraus kénnen Verbesserungen entstehen:

Artikel Uberarbeiten,

neue Artikel erstellen,

Self-Service verbessern,

Formulare anpassen,

oder technische Ursache untersuchen.

Benutzerfeedback auswerten

Benutzerfeedback kann Trends sichtbar machen, die in technischen Daten nicht sofort erkennbar
sind.

Beispiele:



Anwendung ist langsam, aber Monitoring zeigt keinen Ausfall.

Portal ist unverstandlich, obwohl Requests formal korrekt erstellt werden.
Benutzer nutzen E-Mail statt Self-Service, weil sie den Service nicht finden.
Workaround funktioniert technisch, ist aber im Alltag zu umstandlich.
Statusmeldungen kommen zu spat oder sind unverstandlich.

Qualitative Rickmeldungen erganzen Kennzahlen.

Lieferanteninformationen einbeziehen
Auch Lieferanten kénnen wichtige Hinweise liefern.
Beispiele:

bekannte Softwarefehler,
Firmwareprobleme,
Sicherheitswarnungen,
Cloud-Service-Stérungen,
Versionshinweise,
End-of-Life-Anklndigungen,
Supportfalle anderer Kunden,
Roadmap-Informationen.

Ein wiederkehrender interner Incident kann mit einem bekannten Herstellerfehler
zusammenhangen.

Sicherheitsmeldungen als Problem-Ausloser

Nicht jede Sicherheitsmeldung ist ein Incident.

Manche Sicherheitsmeldungen weisen auf ein Problem oder Risiko hin.
Beispiele:

e wiederholte fehlgeschlagene Anmeldeversuche,
e veraltete Softwareversionen,

e unsichere Standardkonfiguration,

e fehlende Patches,

e schwache Berechtigungsprozesse,

e wiederkehrende Phishing-Erfolge,

e nicht inventarisierte Gerate.

Proaktives Problem Management kann helfen, solche Risiken strukturiert zu bearbeiten.

Trend, Problem und Verbesserung verbinden



Ein Trend allein ist noch keine Losung.

Ein sinnvoller Ablauf:

Daten sammeln
!
Muster erkennen
!
Trend bewerten
!
Problem Record erstellen
!
Ursache oder Risiko untersuchen
!
Workaround oder Schutzmalinahme bereitstellen

l

dauerhafte Verbesserung planen

l

Wirkung messen

Dadurch wird aus Beobachtung eine steuerbare Verbesserung.

Wann aus einem Trend ein Problem Record entsteht
Ein Problem Record kann sinnvoll sein, wenn:

e ein Trend wiederholt auftritt,

e viele Benutzer betroffen sind,

e ein kritischer Service betroffen ist,

e die Ursache unbekannt ist,

e ein Workaround haufig verwendet wird,

e ein Risiko steigt,

e Kosten oder Aufwand deutlich zunehmen,

e Sicherheitsrelevanz besteht,

e oder eine dauerhafte Verbesserung notwendig erscheint.

Nicht jede Auffalligkeit bendtigt sofort einen Problem Record.

Aber wichtige Trends sollten nicht verloren gehen.

Priorisierung proaktiver Problems



Proaktive Problems konkurrieren mit anderen Aufgaben.

Kriterien zur Priorisierung:

geschaftliche Auswirkung,

Anzahl betroffener Benutzer,
Kritikalitat des Service,

Risiko eines zukinftigen Incidents,
Sicherheitsrelevanz,

Haufigkeit,

Kosten,

Aufwand,

e Verfugbarkeit eines Workarounds,
e erwarteter Nutzen,

e Abhangigkeit von Changes oder Lieferanten.

Ein Problem ohne aktuellen Ausfall kann trotzdem hohe Prioritat besitzen, wenn ein schwerer
Ausfall absehbar ist.

Beispiel: Speichertrend

Beobachtung

Monitoring zeigt, dass ein Dateiserver jeden Monat stark wachst.
Trend

Bei gleicher Entwicklung ist der Speicher in sechs Wochen voll.

Proaktives Problem Management

Ursache des Wachstums prufen,
Datenarten analysieren,
Verantwortliche identifizieren,
Bereinigungsregeln bewerten,
Kapazitatserweiterung prifen,
Monitoring-Grenzen anpassen,

e Runbook erstellen.

Nutzen

Ein zuklnftiger Ausfall wird verhindert.

Beispiel: Haufige Passwort- und MFA-Tickets

Beobachtung



Ein grolBer Anteil der Service-Desk-Kontakte betrifft Passwort und MFA.
Analyse

Viele Benutzer kennen den Self-Service-Passwort-Reset nicht.
MFA-Anleitungen sind veraltet.

Verbesserung

Knowledge-Artikel aktualisieren,
Portalhinweise verbessern,
Self-Service sichtbarer machen,
Onboarding-Unterlagen erganzen,
haufige Fehler im Formular erklaren.

Nutzen

Weniger Standardkontakte und schnellere Hilfe fir Benutzer.

Beispiel: VPN-Incidents nach Clientupdate

Beobachtung

Nach einem Clientupdate steigen VPN-Incidents deutlich an.

Analyse

Betroffen sind nur Windows-Notebooks mit einer bestimmten Version.

Problem Record

Ein Problem wird eréffnet, um Ursache, Workaround und dauerhafte L6sung zu verfolgen.
MaBnahmen

e Known Error dokumentieren,
Workaround bereitstellen,
Herstellerhinweis prifen,

neue Version testen,

Rollout Uber Change Enablement planen.

Beispiel: Eskalationen an Netzwerkteam steigen

Beobachtung



Immer mehr Tickets werden vom Service Desk an das Netzwerkteam eskaliert.
Analyse
Viele Eskalationen betreffen einfache DNS- und VPN-Prifungen.

Verbesserung

Runbook fur Erstdiagnose erstellen,
Service Desk schulen,
Knowledge-Artikel erganzen,
Diagnosewerkzeug bereitstellen,
Eskalationskriterien prazisieren.

Nutzen

Weniger unnétige Eskalationen und schnellere Bearbeitung.

Typische Fehler
Fehler 1

Trends werden nicht ausgewertet, obwohl Daten vorhanden sind.

Fehler 2

Einzelne Incidents werden geldst, aber Muster bleiben unbeachtet.

Fehler 3

Nur technische Kennzahlen werden betrachtet.

Fehler 4

Benutzerfeedback wird ignoriert.

Fehler 5

Monitoring wird nur fur Alarmierung genutzt, nicht fur proaktive Analyse.

Fehler 6

Known Errors bleiben offen, ohne Haufigkeit und Risiko neu zu bewerten.



Fehler 7

Trends werden erkannt, aber keine Mainahmen abgeleitet.

Fehler 8

Proaktive Problems werden immer niedriger priorisiert als akute Tickets.

Fehler 9

Datenqualitat ist schlecht, wird aber nicht verbessert.

Fehler 10

VerbesserungsmaRnahmen werden nicht auf Wirksamkeit gepruft.

Fehler 11

Lieferantenhinweise und bekannte Herstellerfehler werden nicht bertcksichtigt.

Fehler 12

Trendanalysen werden nur einmalig durchgefihrt statt regelmafig.

Checkliste Trendanalyse

relevante Datenquellen festgelegt
Zeitraum definiert

Incidents nach Service ausgewertet
Incidents nach Kategorie ausgewertet
Standorte und Benutzergruppen betrachtet
Wiederholungen erkannt

Changes zeitlich verglichen
Monitoringdaten bertcksichtigt

Known Errors ausgewertet
Workaround-Nutzung gepruft

Benutzerfeedback bericksichtigt

I B I I B

auffallige Trends dokumentiert



Checkliste proaktives Problem Management

Trend oder Risiko beschrieben
betroffener Service bekannt
madgliche Auswirkungen bewertet
Prioritat festgelegt

Problem Record bei Bedarf erstellt
Verantwortlicher benannt

Daten und Fakten gesammelt
Hypothesen formuliert
Workaround oder SchutzmaBnahme gepruft
dauerhafte Losung bewertet
Change-Bedarf gepruft

Verbesserung verfolgt

oo oooooooobogd

Wirksamkeit gepruft

Checkliste Datenqualitat

Tickets enthalten betroffenen Service
Kategorien werden einheitlich verwendet
Prioritaten sind begrindet

Workarounds sind dokumentiert

Changes sind nachvollziehbar verknipft
Monitoringdaten sind verfagbar

Zeitstempel sind korrekt
CMDB-Informationen sind ausreichend aktuell

Known Errors sind auffindbar

I Y B

Abschlussnotizen sind verstandlich

Bedeutung fiur Fachinformatiker fir Systemintegration
Fachinformatiker erkennen Trends haufig direkt im technischen Alltag.
Beispiele:

e gleiche Fehlermeldung taucht immer wieder auf,
e derselbe Server erzeugt regelmaflig Warnungen,



bestimmte Gerateklasse verursacht viele Tickets,

ein Workaround wird standig wiederholt,

ein Monitoringwert verschlechtert sich langsam,

oder ein Standort meldet auffallig viele Netzwerkprobleme.

Wichtig ist, solche Beobachtungen nicht nur mindlich weiterzugeben, sondern nachvollziehbar zu
dokumentieren.

So kdnnen daraus Problems, Known Errors, Changes oder Verbesserungen entstehen.

Zusammenfassung

44 Incidents, Monitoring und Feedback auswerten
AL
Muster und Trends erkennen
l
Risiko und Auswirkung bewerten
l
Problem Record bei Bedarf erstellen
I
Ursache oder mdgliche Ursache untersuchen
1
Workaround oder Schutzmafnahme bereitstellen
l
dauerhafte Verbesserung planen
L
Change, Knowledge oder Continual Improvement einbinden
l
Wirkung messen und Datenqualitat verbessern

Merksatze

44 Trends zeigen, wo wiederkehrende Ursachen verborgen sein kdnnen.

44 Proaktives Problem Management beginnt, bevor der groe Ausfall eintritt.



Monitoring ist nicht nur Alarmierung, sondern auch Frihwarnsystem.

‘ 44 Haufig genutzte Workarounds sind ein Hinweis auf ungeldste Problems.
‘ 44 Gute Datenqualitat ist die Grundlage guter Trendanalyse.

44 Ein erkannter Trend ist erst wertvoll, wenn daraus eine konkrete Verbesserung
entsteht.
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Einordnung

Die dargestellten:



Trendanalyse-Beispiele,
Datenquellen,
Pruffragen,

Checklisten,
Priorisierungskriterien,
und Praxisbeispiele

sind herstellerneutrale Praxisempfehlungen.

ITIL schreibt keine universelle:

Trendanalyse-Methode,
Datenquellenliste,
KPI-Struktur,
Problem-Eréffnungsschwelle,
Analysefrequenz,

oder Toolauswahl

fur alle Organisationen vor.
Die konkrete Umsetzung muss an:

e Services,

e Risiken,

e Datenqualitat,

e Monitoring,

e Supportmodell,

e Service Levels,

e Organisation,

e Lieferanten,

e und verfugbare Fahigkeiten

angepasst werden.

Behandelter Framework-Stand: ITIL Version 5
Zusatzlich bertucksichtigt: aktuelle ITIL-4-Practice-Guidance
Fachlicher Stand: August 2026



