13.2 Asymmetrische Verschlusselung
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Was mit dem einen Schiliissel
verschliisselt wird,

kann nur mit dem anderen
entschliisselt werden.

Bei der asymmetrischen Verschlusselung gibt es nicht nur einen gemeinsamen Schllssel,

sondern ein Schliusselpaar.

Dieses SchlUsselpaar besteht aus:

e einem offentlichen Schlussel
e einem privaten Schlussel

Der offentliche Schlussel darf verteilt werden.
Der private Schlissel bleibt geheim.
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IHK-Merksatz:
Asymmetrisch bedeutet: zwei unterschiedliche Schlissel.
Einer ist 6ffentlich, einer bleibt privat.

Grundidee

Wenn Alice eine geheime Nachricht an Bob senden mdchte, muss Bob zuerst ein Schllsselpaar
erzeugen.

Das ist wichtig:

44 Der Empfanger des Geheimnisses erzeugt das Schliisselpaar.

In unserem Beispiel ist Bob der Empfanger.

Bob erzeugt also:

Schlissel Bedeutung
offentlicher Schlussel darf an Alice und andere Personen weitergegeben werden

privater Schlissel bleibt geheim bei Bob

Alice nutzt dann Bobs offentlichen Schliissel, um die Nachricht zu verschlisseln.

Bob nutzt seinen privaten Schliissel, um die Nachricht zu entschlisseln.

Warum braucht man zwei Schlissel?
Bei der symmetrischen Verschllsselung gibt es ein Problem:

Alice und Bob brauchen denselben geheimen SchlUssel.
Dieser Schllissel muss sicher Ubertragen werden.

Bei der asymmetrischen Verschlisselung ist das anders:

Der offentliche Schlussel darf offen verteilt werden.
Dadurch muss kein geheimer Schllssel ungeschutzt verschickt werden.

44 Kurz gesagt:
Asymmetrische Verschlusselung hilft beim Problem der sicheren



Schlussellbergabe.

Ablauf: Alice sendet ein Geheimnis an Bob

Schritt

Einfaches Beispiel

Rolle
Bob
Bob
Alice
Eve
Bob

Eve

Wichtiger Grundsatz

Erklarung
Bob erzeugt ein Schllsselpaar.
Bob behalt den privaten Schlissel geheim.
Bob verdéffentlicht seinen 6ffentlichen Schlussel.
Alice nimmt Bobs 6ffentlichen Schlissel.
Alice verschlisselt damit ihre Nachricht.

Die verschllsselte Nachricht wird Gber das Netzwerk
Ubertragen.

Bob entschlisselt mit seinem privaten Schltssel.

Bob kann den Klartext lesen.

Was passiert?
erzeugt 6ffentlichen und privaten Schltssel
gibt den 6ffentlichen Schlissel frei
verschlusselt mit Bobs 6ffentlichem Schlussel
kann den 6ffentlichen Schlissel ebenfalls sehen
entschlisselt mit seinem privaten Schlissel

kann nicht entschllisseln, weil ihr der private Schlissel
fehlt

Was mit dem einen Schllssel verschlUsselt wird, kann nur mit dem anderen passenden Schllssel

entschlUsselt werden.

Das bedeutet hier:

Aktion
Verschlisseln flur Bob

Entschlisseln durch Bob

Schliissel
Bobs 6ffentlicher Schlissel

Bobs privater Schlissel



Merksatz:
Zum geheimen Senden an Bob nutzt Alice Bobs o6ffentlichen Schliissel.
Zum Lesen nutzt Bob seinen privaten Schlussel.

Offentlicher Schliissel
Der offentliche Schlissel darf verteilt werden.

Er kann zum Beispiel:

auf einer Webseite stehen

in einem Zertifikat enthalten sein

an Kommunikationspartner gesendet werden
von Alice verwendet werden

auch von Eve gesehen werden

Das ist nicht schlimm, weil der 6ffentliche Schlissel allein nicht zum Entschlisseln reicht.

44 Wichtig:
Offentlich bedeutet nicht unsicher.
Der offentliche SchllUssel ist daflr gedacht, verteilt zu werden.

Privater Schlissel

Der private Schlissel ist das eigentliche Geheimnis.

Er darf nicht weitergegeben werden.

Wenn der private Schllssel gestohlen wird, ist die Sicherheit gefahrdet.
Der private Schlissel wird genutzt zum Beispiel fir:

EntschlUsseln

digitale Signatur

Identitatsnachweis

Zugriff auf geschitzte Kommunikation

44 Achtung Prufungsfalle:
Der private Schlussel wird niemals veréffentlicht.
Er bleibt beim Besitzer.




Vorteile der asymmetrischen Verschlisselung

Vorteil

kein geheimer Schlissel muss vorher gemeinsam
Ubertragen werden

geeignet flr Schlisselaustausch
ermdglicht digitale Signaturen

Grundlage fur Zertifikate

Erklarung

Der o6ffentliche Schlissel darf verteilt werden

Ein Sitzungsschllssel kann sicher Gbertragen werden
Absender und Integritat kdnnen geprift werden

Identitaten kdnnen mit 6ffentlichen Schlisseln verbunden
werden

Nachteile der asymmetrischen Verschliisselung

Nachteil
langsamer als symmetrische Verschlisselung

nicht ideal flr groBe Datenmengen

private Schllssel missen gut geschitzt werden

Zertifikatsprifung kann nétig sein

Erklarung
Rechenaufwand ist hoher

Fir groRe Daten nutzt man besser symmetrische
Verschlisselung

Verlust oder Diebstahl ist kritisch

Man muss wissen, ob der 6ffentliche Schllissel wirklich zur
richtigen Person gehort

Warum verschliusselt man nicht einfach alles asymmetrisch?

Asymmetrische VerschlUsselung ist praktisch, aber langsam.

Fir groBe Datenmengen ware das ineffizient.

Darum nutzt man in der Praxis meistens ein hybrides Verfahren:

e asymmetrisch flr den sicheren Schlisselaustausch
e symmetrisch fur die schnelle Datenverschlisselung

Das ist wichtig far:

e HTTPS

e TLS

e VPN

e sichere Kommunikation im Internet



Kurz gesagt:

Asymmetrisch |16st das Schllsselibergabe-Problem.
Symmetrisch verschlisselt danach schnell die eigentlichen Daten.

Vergleich: symmetrisch und asymmetrisch

Merkmal
Anzahl der Schlissel
Schlisselarten
Geschwindigkeit
Hauptproblem

typischer Einsatz

Beispielprinzip

Bezug zur digitalen Signatur

Symmetrisch Asymmetrisch
ein gemeinsamer Schlissel zwei Schlussel
geheimer Schltssel offentlicher und privater Schlussel
schnell langsamer
SchlUsselUbergabe hoéherer Rechenaufwand
groRe Datenmengen SchlUsselaustausch, Zertifikate,
Signatur
Alice und Bob haben denselben Alice nutzt Bobs 6ffentlichen Schlussel

Schlussel

Asymmetrische Verfahren kénnen nicht nur fir Verschlisselung genutzt werden.

Sie kénnen auch fur digitale Signaturen genutzt werden.

Dabei ist die Richtung anders:

Zweck
Nachricht an Bob verschlisseln
Nachricht von Bob entschlisseln
Signatur von Bob erstellen

Signatur von Bob prifen

44 Wichtig:

Typische Praxisbeispiele

Verwendeter Schlussel
Bobs offentlicher Schltssel
Bobs privater SchlUssel
Bobs privater Schlissel

Bobs offentlicher Schltssel

Verschlisselung schiitzt die Vertraulichkeit.
Signatur praft Authentizitat und Integritat.



Bereich Rolle der asymmetrischen Verschliisselung

HTTPS / TLS sicherer Schlisselaustausch und Zertifikate

VPN Aufbau sicherer Verbindungen

digitale Signatur Echtheit und Unverandertheit prifen

Zertifikate offentlicher Schltssel wird einer Identitat zugeordnet

E-Mail-Verschlisselung offentliche Schltissel kdnnen zum Verschllsseln genutzt
werden

SSH Schllsselpaare kdnnen zur Anmeldung genutzt werden

Typische IHK-Fragen zur asymmetrischen Verschlisselung
Was ist asymmetrische Verschliisselung?

Bei der asymmetrischen Verschllsselung gibt es zwei unterschiedliche Schllssel: einen
offentlichen und einen privaten Schlissel.

Wer erzeugt das Schliisselpaar?

Der Empfanger erzeugt das Schllsselpaar, wenn er verschlisselte Nachrichten empfangen méchte.
Was passiert mit dem o6ffentlichen Schlissel?

Der offentliche SchlUssel darf verteilt werden.

Was passiert mit dem privaten Schliussel?

Der private Schlissel bleibt geheim beim Besitzer.

Welchen Schlussel nutzt Alice, wenn sie Bob eine geheime Nachricht senden mochte?
Alice nutzt Bobs o6ffentlichen Schlissel.

Welchen Schlussel nutzt Bob zum Entschliusseln?

Bob nutzt seinen privaten Schlissel.

Warum ist asymmetrische Verschlisselung wichtig?

Sie 16st das Problem, wie man sicher einen SchlUssel austauschen kann.

Warum nutzt man asymmetrische Verschliisselung nicht fur alle Daten?

Weil sie langsamer ist als symmetrische VerschlUsselung.



Prufungsfalle: o6ffentlicher Schliussel ist nicht geheim
Der o6ffentliche SchlUssel darf von allen gesehen werden.
Auch Eve darf ihn kennen.

Das ist nicht das Problem.

Das Problem ware nur, wenn Eve den privaten Schliussel bekommt.

Schliissel Darf Eve ihn sehen? Sicherheitsproblem?
offentlicher Schlissel ja nein
privater Schlissel nein ja, sehr kritisch
44 Achtung:

Offentlich heiBt hier wirklich éffentlich.
Geheim bleiben muss nur der private Schlissel.

Priufungsfalle: Wer verschlisselt mit welchem Schlissel?

Wenn Alice eine Nachricht geheim an Bob senden méchte:

Person Aktion
Bob erzeugt Schlusselpaar
Bob verodffentlicht 6ffentlichen Schlissel
Alice verschlusselt mit Bobs 6ffentlichem Schlussel
Bob entschlisselt mit Bobs privatem Schllssel

44 Merksatz:
Immer an den Empfanger denken:
Wer lesen soll, dessen 6ffentlicher Schllssel wird zum Verschlisseln genutzt.

Zusammenfassung
Die asymmetrische Verschlisselung nutzt ein Schllsselpaar:

e Offentlicher Schllssel
e privater Schlissel



Der offentliche SchlUssel darf verteilt werden.
Der private Schlussel bleibt geheim.
Alice verschlUsselt eine Nachricht fir Bob mit Bobs offentlichem Schlissel.
Bob entschlisselt die Nachricht mit Bobs privatem Schlissel.
Der groRe Vorteil ist:
e Die SchlusselUbergabe wird einfacher.
Der groRe Nachteil ist:

e Das Verfahren ist langsamer als symmetrische Verschllsselung.

44 IHK-Spickzettel:
Asymmetrisch = o6ffentlicher + privater Schlussel
Offentlich = darf verteilt werden
Privat = bleibt geheim
Verschlusseln flur Bob = Bobs 6ffentlicher Schlissel
Entschllsseln durch Bob = Bobs privater Schllssel

Vorteil = |6st SchlUssellbergabe
Nachteil = langsamer als symmetrisch
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