13.4 Hybride Verschlusselung

Hybride Verschlusselung - die Praxislosung

1. Zufilligen 2. Nutzdaten 3. Sitzungsschliissel 4. Bob entschliisselt
symmetrischen symmetrisch asymmetrisch zuerst den Sitzungsschliissel
und dann die Daten
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Kurzuberblick
Die hybride Verschlusselung kombiniert zwei Verfahren:

o asymmetrische Verschliisselung fir den sicheren Schllsselaustausch
o symmetrische Verschliisselung fir die schnelle Verschllsselung der eigentlichen

Daten

44 IHK-Merksatz:
Hybrid = asymmetrisch flr den sicheren Schlisselaustausch,

symmetrisch fur die schnelle Datenverschlisselung.

Quelle 11.3.5 - Léosung: Ubergabe des symmetrischen Schliissels
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Das Problem aus der symmetrischen Verschllsselung war:

44 Alice und Bob brauchen denselben geheimen Schllssel.
Aber wie bekommt Bob diesen Schllssel sicher?

Die Losung:

Man Ubertragt nicht direkt ein Geheimnis mit asymmetrischer Verschllsselung, sondern nutzt
asymmetrische Verschlisselung, um den symmetrischen Schlissel sicher zu ubergeben.

Danach wird mit diesem symmetrischen Schlissel die eigentliche Nachricht schnell verschlusselt.

Warum braucht man ein hybrides Verfahren?
Symmetrische Verschllsselung ist schnell, hat aber ein Problem bei der Schllsselibergabe.
Asymmetrische Verschllsselung |6st die Schllssellbergabe, ist aber langsamer.

Hybrid kombiniert beide Vorteile.

Verfahren Vorteil Nachteil
symmetrisch sehr schnell Schltssel muss sicher Ubergeben
werden
asymmetrisch SchlUsselUbergabe ist einfacher langsamer
hybrid sicherer Schllsselaustausch + etwas komplexerer Ablauf

schnelle Datenverschllisselung

¢4 Kurz gesagt:
Hybrid nutzt asymmetrisch nur far den SchlUssel.
Die Nutzdaten werden danach symmetrisch verschlisselt.

Grundidee
Alice mochte Bob Daten sicher senden.
Daflr passiert Folgendes:

1. Alice erzeugt einen zufalligen symmetrischen Sitzungsschlissel.
2. Alice verschlisselt die eigentlichen Daten mit diesem Sitzungsschlissel.
3. Alice verschlUsselt den Sitzungsschlissel mit Bobs 6ffentlichem Schllssel.



4. Alice sendet die verschlUsselten Daten und den verschlisselten Sitzungsschllssel an Bob.
5. Bob entschlusselt den Sitzungsschlissel mit seinem privaten Schlissel.
6. Bob entschllsselt die Daten mit dem SitzungsschlUssel.

Begriffe

Begriff

Sitzungsschlissel

Nutzdaten

offentlicher Schlissel

privater Schlissel

hybride Verschllisselung

Ablauf Schritt fir Schritt

Schritt

Beispiel

Bedeutung

einmaliger oder zeitlich begrenzter symmetrischer

Schlissel

die eigentlichen Daten, zum Beispiel Datei, Text, Login-

Daten

wird genutzt, um den Sitzungsschlissel fir Bob zu

verschlisseln

wird von Bob genutzt, um den Sitzungsschlissel zu

entschllsseln

Kombination aus asymmetrischem Schlisselaustausch und
symmetrischer Datenverschlisselung

Was passiert?

Alice erzeugt einen zufalligen
Sitzungsschlissel.

Alice verschlisselt die Nutzdaten mit
dem SitzungsschlUssel.

Alice verschlisselt den
Sitzungsschlissel mit Bobs
offentlichem Schlussel.

Alice sendet verschlisselte Nutzdaten
und verschlisselten
Sitzungsschlissel.

Bob entschllsselt den
Sitzungsschlissel mit seinem privaten
Schlussel.

Bob entschllsselt die Nutzdaten mit
dem SitzungsschlUssel.

Alice mochte Bob WLAN-Anmeldedaten senden.

Die eigentlichen Daten sind:

Genutztes Verfahren

symmetrisch

symmetrisch

asymmetrisch

Ubertragung

asymmetrisch

symmetrisch
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