13.5 Hashfunktion und Zertifikate

Hashfunktion und Zertifikate - wer priift was?

Grundlagen fiir Integritat, Authentizitat und sichere Verbindungen

@ Hashfunktion ™

[—_ &
=~ -
Nachricht / Hashwert
Datei
[ B

— | L} Hashfunktion | — | 19eBd7cb5ad...

anderer Hashwert

o Schon kleine Anderungen erzeugen einen anderen Hashwert. ]

@ oprift Veranderungen
@ feste Linge
@ keine Verschliisselung

‘ ( ) Ziel: Integritat }
N

A

- @ Zertifikat

Zertifikat 9

"
& identitit

i
’ offentlicher Schlissel

[B) Giltigkeit

&

www.beispiel.de
(Website / Server)

Browser / Client

[ o Ein Zertifikat verbindet eine Identitat mit einem 6ffentlichen Schliissel. J

{ ( ) Ziel: Authentizitat

@ priift Identitat
o enthalt 6ffentlichen Schiissel

L @ wichtig fiir HTTPS / TLS

—) » —lp
Slgnatur

Nachricht

=
- *- Zusammenspiel = ~

Q) wichtig
9 Hash = Integritét

@ Signatur = Authentizitat + Integritat

Vertrauen
Zertifikat = Identitét +
- pruft Daten priift Absender + priift Identitéit + Sffentlicher Schliissel
: Integritét | 8ffentlichen Schlissel | \E
N 2
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Kurziiberblick

Hashfunktionen und Zertifikate geh6ren zu den wichtigsten Grundlagen der IT-Sicherheit.

Sie l6sen unterschiedliche Aufgaben:

Thema

Hashfunktion

Zertifikat

44 IHK-Merksatz:
Hash = Integritat prifen

Hauptaufgabe
prufen, ob Daten verandert wurden

prifen, ob ein 6ffentlicher Schlissel zu einer bestimmten
Identitat gehort

Zertifikat = ldentitat mit offentlichem Schlissel verbinden
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Quelle 11.4 - Einordnung in die Sicherheitsziele

In der Quelle werden drei Sicherheitsziele besonders hervorgehoben:

Sicherheitsziel Leitfrage Typische Technik
Authentizitat Ist die Identitat echt? Zertifikat, digitale Signatur, Login
Integritat Wurden Daten verandert? Hashfunktion, digitale Signatur,

Prifsumme
Vertraulichkeit Kénnen Dritte mitlesen? Verschlusselung, VPN, HTTPS

Diese Seite konzentriert sich auf:

e Hashfunktion
o Zertifikate
e Zusammenhang mit Signatur und HTTPS

Hashfunktion

Eine Hashfunktion erzeugt aus Daten einen Prufwert.

Dieser Prufwert heifldt:

e Hash

e Hashwert

e Fingerabdruck

e Prifsumme im weiteren Sinn

Beispiel:
Eingabe Hashwert
Hallo alb2c3d4...
Halla 9f8e7d6c...

Schon eine kleine Anderung an der Eingabe verandert den Hashwert stark.

44 Kurz gesagt:
Ein Hash ist wie ein digitaler Fingerabdruck von Daten.

Wofiir braucht man Hashwerte?



Hashwerte werden genutzt, um Veranderungen zu erkennen.

Beispiele:

Datei wurde verandert
Download ist beschadigt
Nachricht wurde manipuliert

Einsatz
Dateiprifung
Downloadprifung
digitale Signatur

Passwortspeicherung

Integritatspriafung

Eigenschaften einer Hashfunktion

Eigenschaft
feste Lange
empfindlich gegen Anderungen

nicht sinnvoll rickrechenbar

schnell berechenbar

maglichst kollisionsarm

Hash ist keine Verschlisselung

Ein haufiger Fehler ist:

Hash mit Verschllsselung zu verwechseln.

Das ist falsch.

Thema

Ziel Inhalt geheim halten

Passwort wird nicht direkt im Klartext gespeichert
digitale Signatur pruft den Hash einer Nachricht

Erklarung
Ist die Datei noch unverandert?
Wurde die Datei korrekt Gbertragen?
Der Hash der Nachricht wird signiert

Es wird normalerweise nicht das Passwort selbst
gespeichert

Veranderungen an Daten kénnen erkannt werden

Bedeutung
Der Hashwert hat immer eine feste Lange
kleine Anderung an Daten verdndert den Hash stark

aus dem Hash soll man den ursprunglichen Inhalt nicht
berechnen kénnen

der Hash soll effizient erzeugt werden kénnen

zwei verschiedene Eingaben sollen nicht denselben Hash
ergeben

Verschliisselung Hashfunktion

Veranderung erkennen



Thema

Rickweg maoglich?

Ergebnis
braucht Schlussel?

Sicherheitsziel

Verschliisselung

ja, mit Schliussel entschlisselbar

Geheimtext
meistens ja

Vertraulichkeit

44 Achtung Prifungsfalle:
Ein Hash wird nicht entschlisselt.
Ein Hash wird neu berechnet und verglichen.

Beispiel: Datei mit Hash prifen

Angenommen, Alice 1adt eine Datei herunter.

Der Hersteller gibt zusatzlich einen Hashwert an.

Hashfunktion

nein, normalerweise nicht
rickrechenbar

Hashwert
klassische Hashfunktion nicht

Integritat

Alice kann dann selbst den Hash der heruntergeladenen Datei berechnen.

Beispiel mit kleiner Anderung

Originaltext:

Schritt

Erklarung

Hersteller veroffentlicht Datei und Hashwert.

Alice ladt die Datei herunter.

Alice berechnet den Hash der Datei selbst.

Alice vergleicht den berechneten Hash mit dem
veroffentlichten Hash.

Stimmen beide Uberein, wurde die Datei wahrscheinlich

nicht verandert.

Hashwert:

alb2c3d4...




Geanderter Text:

Neuer Hashwert:

9f8e7d6eC...

Obwohl nur ein Buchstabe anders ist, sieht der Hash komplett anders aus.

44 Merksatz:

Kleine Anderung an den Daten = groRer Unterschied beim Hash.

Hash und Integritat

Hashfunktionen gehdéren zum Sicherheitsziel:

Integritat

Integritat bedeutet:

44 Daten wurden nicht verandert.

Mit einem Hash kann man prifen:

Ist die Datei noch dieselbe?

Wurde die Nachricht verandert?

Ist der Download beschadigt?

Passt die Signatur noch zur Nachricht?

Frage
Wurde etwas verandert?
Wer hat die Daten gesendet?
Kénnen Dritte den Inhalt lesen?

Ist der Inhalt geheim?

Hash und digitale Signatur

Antwort durch Hash moglich?
ja
nein, dafir braucht man Signatur oder Zertifikat
nein, daflr braucht man Verschlisselung

nein



Bei digitalen Signaturen wird haufig nicht die komplette Nachricht direkt signiert.

Stattdessen wird ein Hashwert der Nachricht gebildet.

Ablauf:
Schritt Erklarung
1 Bob erstellt eine Nachricht.
2 Aus der Nachricht wird ein Hash gebildet.
3 Bob signiert diesen Hash mit seinem privaten Schllssel.
4 Alice berechnet den Hash der empfangenen Nachricht neu.
5 Alice pruft die Signatur mit Bobs 6ffentlichem Schllssel.
6 Wenn alles passt, sind Authentizitat und Integritat erfullt.

44 Kurz gesagt:
Der Hash pruft die Daten.
Die Signatur pruft, ob der Hash wirklich vom Absender stammt.

Was ist ein Zertifikat?
Ein Zertifikat ist ein digitaler Nachweis.
Es verbindet:

e eine ldentitat
e mit einem offentlichen Schlissel

Beispiel:

Eine Webseite behauptet:

Ich bin www.beispiel.de

Das Zertifikat hilft dem Browser zu prifen:

44 Gehort dieser offentliche Schliussel wirklich zu dieser Webseite?



Warum braucht man Zertifikate?
Bei asymmetrischer Verschlisselung ist der 6ffentliche SchllUssel frei verteilbar.

Das Problem ist aber:

44 Woher weils Alice, dass der 6ffentliche Schlissel wirklich zu Bob gehort?

Genau hier helfen Zertifikate.

Problem Losung durch Zertifikat
offentlicher Schlussel ist sichtbar ist grundsatzlich erlaubt
aber ldentitat muss gepruft werden Zertifikat verbindet Identitat und o6ffentlichen Schltssel
Angreifer konnte falschen Schliissel anbieten Zertifikatsprifung soll das erkennen
Browser muss Webseite prifen Zertifikat hilft bei HTTPS

Zertifikat als digitaler Ausweis
Ein Zertifikat kann man sich wie einen digitalen Ausweis vorstellen.

Es sagt vereinfacht:

Inhalt Bedeutung
Name / Domain Fur wen gilt das Zertifikat?
offentlicher Schlussel Welcher 6ffentliche Schlissel gehoért dazu?
Aussteller Wer hat das Zertifikat bestatigt?
Gultigkeitszeitraum Von wann bis wann gilt es?
Signatur des Ausstellers Wurde das Zertifikat bestatigt und nicht verandert?

44 Merksatz:
Zertifikat = digitaler Ausweis flr einen 6ffentlichen Schltssel.

Zertifikate und Authentizitat
Zertifikate gehdren besonders zum Sicherheitsziel:

Authentizitat



Authentizitat bedeutet:

44 |st die ldentitat echt?

Bei HTTPS fragt der Browser zum Beispiel:

e Ist diese Webseite wirklich die angeforderte Webseite?

e Gehort der 6ffentliche SchlUssel wirklich zu dieser Domain?

Ist das Zertifikat gultig?

Ist das Zertifikat von einer vertrauenswirdigen Stelle ausgestellt?
Ist das Zertifikat abgelaufen oder widerrufen?

Zertifikate bei HTTPS
Bei HTTPS nutzt der Browser Zertifikate, um die Identitat des Servers zu prifen.

Vereinfacht:

Schritt Erklarung
1 Browser ruft eine HTTPS-Webseite auf.
2 Server sendet sein Zertifikat.
3 Browser prift das Zertifikat.
4 Browser pruft, ob die Domain passt.
5 Browser pruft, ob das Zertifikat gultig ist.
6 Danach kann eine sichere Verbindung aufgebaut werden.

Was pruft der Browser beim Zertifikat?
Typische Prifungen:

Passt der Domainname?

Ist das Zertifikat noch gultig?

Ist das Zertifikat von einer vertrauenswurdigen Zertifizierungsstelle ausgestellt?
Wurde das Zertifikat widerrufen?

Passt der 6ffentliche Schlissel zum Zertifikat?

Ist die Zertifikatskette vertrauenswurdig?



Achtung Prufungsfalle:

Ein Zertifikat verschllUsselt nicht selbst die Daten.
Es hilft dabei, die Identitat und den 6ffentlichen Schllssel zu prufen.

Public-Key-Zertifikat

Ein Public-Key-Zertifikat bestatigt, dass ein bestimmter &ffentlicher Schllssel zu einer bestimmten

Identitat gehort.
Das ist besonders wichtig bei:

e HTTPS

e TLS

e VPN

e digitalen Signaturen
e E-Mail-Sicherheit

e Serveridentifikation

Begriff
Public Key
Zertifikat
Zertifizierungsstelle

Zertifikatskette

Bedeutung
offentlicher Schltssel
bestatigte Zuordnung zu einer Identitat
Stelle, die Zertifikate ausstellt

Vertrauenskette bis zu einer vertrauenswurdigen Stelle

Hash, Signatur und Zertifikat im Zusammenspiel

Diese Begriffe hangen eng zusammen.

Baustein
Hash
Signatur
Zertifikat
offentlicher Schltssel

privater Schlissel

Beispiel HTTPS:

Bestandteil

Zertifikat

Aufgabe
pruft, ob Daten verandert wurden
bestatigt Absender und Integritat
bestatigt, wem ein 6ffentlicher Schllissel gehort
wird zum Prifen oder Verschlisseln genutzt

wird zum Signieren oder Entschlisseln genutzt

Rolle

Browser pruft Identitat des Servers



Bestandteil
6ffentlicher Schlissel
private Schlissel
Hash / Signatur

symmetrischer Sitzungsschlissel

Typische Praxisbeispiele

Bereich
HTTPS
Software-Download
digitale Signatur
VPN

Passwortspeicherung

Rolle
ist im Zertifikat enthalten
bleibt beim Server
hilft bei Prifung und Vertrauensaufbau

schitzt spater die Nutzdaten

Hashfunktion Zertifikat
Integritat und Prifmechanismen Serveridentitat prifen
Datei-Hash prifen Herstellerzertifikat moéglich
Hash der Nachricht wird signiert offentlicher Schlissel wird zugeordnet
Integritat und Schlisselmaterial Identitat von Gegenstellen prifen
Passwort-Hash speichern nicht Hauptaufgabe

Typische IHK-Fragen zu Hashfunktionen

Was ist eine Hashfunktion?

Eine Hashfunktion erzeugt aus Daten einen Hashwert fester Lange.

Wozu dient ein Hash?

Ein Hash dient vor allem zur Integritatsprifung.

Ist ein Hash Verschliisselung?

Nein. Ein Hash wird normalerweise nicht entschllsselt, sondern neu berechnet und verglichen.

Was passiert, wenn Daten verandert werden?

Der Hashwert verandert sich deutlich.

Welches Sicherheitsziel passt zur Hashfunktion?

Integritat.

Typische IHK-Fragen zu Zertifikaten

Was ist ein Zertifikat?



Ein Zertifikat verbindet eine Identitat mit einem offentlichen Schllssel.
Wozu braucht man Zertifikate?

Damit gepraft werden kann, ob ein 6ffentlicher Schlissel wirklich zu einer bestimmten Person,
Organisation oder Webseite gehort.

Welches Sicherheitsziel passt besonders zu Zertifikaten?
Authentizitat.

Wo werden Zertifikate haufig verwendet?

Bei HTTPS, TLS, VPN, digitalen Signaturen und sicherer Serveridentifikation.
Verschliusselt ein Zertifikat selbst die Daten?

Nein. Ein Zertifikat bestatigt vor allem Identitat und 6ffentlichen Schlissel.

Prifungsfalle: Hash, Signatur und Zertifikat nicht verwechseln

Begriff Nicht verwechseln mit Richtige Bedeutung
Hash Verschlisselung Prifwert zur Integritatskontrolle
Signatur reine Verschlisselung pruft Authentizitat und Integritat
Zertifikat Datenverschllisselung selbst verbindet Identitat mit 6ffentlichem
Schlissel
offentlicher Schlissel geheimer Schliussel darf verteilt werden
privater Schlussel offentlicher Schlissel muss geheim bleiben

44 Kurzform:
Hash prift Daten.
Signatur praft Absender und Daten.
Zertifikat pruft Identitat und offentlichen Schlussel.

Zusammenfassung
Hashfunktionen und Zertifikate sind wichtige Bausteine der Netzwerksicherheit.
Eine Hashfunktion erzeugt einen Priafwert far Daten.

Damit kann man erkennen, ob Daten verandert wurden.



Ein Zertifikat verbindet eine Identitat mit einem offentlichen Schllssel.

Damit kann man priafen, ob ein 6ffentlicher Schlissel wirklich zur angegebenen Person,
Organisation oder Webseite gehort.

44 IHK-Spickzettel:
Hash = Prifwert
Hash ist keine VerschllUsselung
Hash gehort zu Integritat
Zertifikat = digitaler Ausweis
Zertifikat verbindet Identitat mit 6ffentlichem Schllssel
Zertifikat gehoért zu Authentizitat
HTTPS nutzt Zertifikate zur Prifung der Serveridentitat
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