2.16 Gesamttrainer - APls, SaaS und
Automatisierung

Dieser Gesamttrainer wiederholt die wichtigsten Inhalte des Kapitels:

SaaS-, CRM- und Projektmanagement-Systeme
API-Grundlagen

REST und HTTP-Methoden

e HTTP-Statuscodes

e JSON

Authentifizierung und OAuth 2.0
Webhooks und Polling
n8n-Workflows
Fehlerbehandlung

Sicherheit und Datenschutz
Onboarding und Offboarding

Die Lésungen befinden sich jeweils unterhalb der Aufgabe und kénnen aufgeklappt werden.

Teil 1 - Grundbegriffe
Aufgabe 1

Woflr steht die Abklrzung SaaS?

A: System as a Server

B: Software as a Service
C: Security as a System
D: Software and Server

Losung anzeigen

Richtige Antwort: B

SaaS bedeutet Software as a Service. Eine Software wird als Dienst Uber ein Netzwerk
beziehungsweise das Internet bereitgestellt.

Aufgabe 2
Welche Aussage beschreibt ein CRM-System am besten?

e A: Es verwaltet ausschlielSlich Netzwerkgerate.



e B: Es speichert Kunden-, Kontakt- und Vertriebsinformationen.
e C: Es ersetzt jedes Projektmanagement-System.
e D: Es verwaltet nur Benutzerpassworter.

Losung anzeigen

Richtige Antwort: B

CRM bedeutet Customer Relationship Management. Ein CRM-System verwaltet Kunden,
Interessenten, Kontakte, Angebote und Vertriebsprozesse.

Aufgabe 3

Welche Anwendung ist hauptsachlich ein Kollaborationssystem?

A: Slack
e B: DHCP
C: PostgreSQL
D: RAID

Losung anzeigen
Richtige Antwort: A

Slack unterstitzt Kommunikation, Kanale, Nachrichten und Zusammenarbeit innerhalb eines
Unternehmens.

Aufgabe 4

Was ist eine API?

Losung anzeigen

Eine API ist eine Programmierschnittstelle. Sie ermdglicht es unterschiedlichen Programmen,
Daten auszutauschen oder Funktionen eines anderen Systems aufzurufen.

Aufgabe 5

Ordne die Begriffe richtig zu.



Begriff Bedeutung

Client ?
Server ?
Request ?
Response ?
Endpoint ?

Losung anzeigen

Teil 2 - REST, HTTP und CRUD
Aufgabe 6

Ordne die HTTP-Methoden zu.

Methode Aufgabe
GET ?
POST ?
PUT 2
PATCH ?




Aufgabe 7

Was bedeutet CRUD?

Losung anzeigen
CRUD bedeutet:

Create
Read
Update
Delete

Es beschreibt die grundlegenden Operationen zum Erstellen, Lesen, Andern und Léschen von
Daten.

Aufgabe 8
Welche Anfrage ruft den Benutzer mit der ID 15 ab?

POST /users/15
GET /users/15
PATCH /users
DELETE /users/15

Losung anzeigen

Richtige Antwort: B
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GET /users/15

GET ruft Daten ab. bezeichnet den Benutzer mit der ID 15.



Aufgabe 9

Welche Anfrage andert nur die Abteilung eines Benutzers?

GET /users/15
POST /users/15
PATCH /users/15
DELETE /users/15

Losung anzeigen

Richtige Antwort: C

PATCH /users/15
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Request-Body:

{

"department": "IT"

}

PATCH verandert einzelne Felder einer Ressource.

Aufgabe 10

Was ist der Unterschied zwischen PUT und PATCH?

Losung anzeigen

PUT ersetzt normalerweise eine vollstandige Ressource.
PATCH verandert nur einzelne Felder.

Merksatz:

44 PUT ersetzt vollstandig. PATCH andert teilweise.

Aufgabe 11



Was bedeutet Idempotenz?

Losung anzeigen

Idempotenz bedeutet, dass eine Anfrage mehrfach ausgefuhrt werden kann, ohne dass sich das
Ergebnis nach der ersten erfolgreichen Ausfihrung weiter verandert.

GET, PUT und DELETE sind normalerweise idempotent.

POST ist normalerweise nicht idempotent.

Teil 3 - HTTP-Statuscodes
Aufgabe 12

Ordne die Statuscodes zu.

Code Bedeutung
200 7
201 7
400 7
401 7
403 7
404 7
409 7
429 7
500 7
503 7

Losung anzeigen




Aufgabe 13

Was ist der Unterschied zwischen 401 und 4037

Losung anzeigen

bedeutet, dass die Authentifizierung fehlt oder ungiiltig ist.
bedeutet, dass die Identitat bekannt ist, aber die bendtigte Berechtigung fehlt.

Merksatz:

44 401: Wer bist du?
403: Du bist bekannt, darfst das aber nicht.

Aufgabe 14

Eine APl antwortet mit:

Status: 409 Conflict

{

"error": "Email already exists"

}

Was ist die wahrscheinlichste Ursache?



Losung anzeigen

Die E-Mail-Adresse ist bereits einem vorhandenen Benutzerkonto zugeordnet.

Vor einem erneuten POST-Request sollte der bestehende Benutzer gesucht werden.

Aufgabe 15

Eine APl antwortet mit:

Status: 429 Too Many Requests

Retry-After: 60

Was sollte der Workflow tun?

Losung anzeigen

Der Workflow sollte mindestens 60 Sekunden warten und die Anfrage anschliefend begrenzt
erneut versuchen.

Zusatzlich sollten Rate Limit, Batch-Verarbeitung und Anzahl der Anfragen gepruft werden.

Teil 4 - JSON

Aufgabe 16

Welche JSON-Struktur ist korrekt?
A

{

name: 'Max Mustermann',

active: true,

}




{
"name": "Max Mustermann",

"active": true

}

"name": "Max Mustermann"

Losung anzeigen

Richtige Antwort: B

JSON verwendet:
e doppelte Anfihrungszeichen

e geschweifte Klammern far Objekte
e kein zusatzliches Komma nach dem letzten Feld

Aufgabe 17

Welche Datentypen besitzen die folgenden Werte?

Wert Datentyp
"15" ?
15 ?
true ?
"true" ?
null ?
["IT", "Support"] ?

Losung anzeigen



Aufgabe 18

Welche Ausgabe liefert der Zugriffspfad department.name ?

"name": "Max Mustermann",
"department": {

"id": 3

"name": "IT"
}
}

Losung anzeigen

Die Ausgabe lautet:

EE I ist ein verschachteltes Objekt. Das Feld enthalt den Wert [ij.

Aufgabe 19

Was bedeutet Datenmapping?

Losung anzeigen

Datenmapping bedeutet, dass Felder eines Quellsystems passenden Feldern eines Zielsystems
zugeordnet werden.



Beispiel:

m familyName
primaryErna”

il

Teil 5 - Authentifizierung und Berechtigungen
Aufgabe 20

Was ist ein API-Key?

Losung anzeigen

Ein API-Key ist ein geheimer Schllssel, der einem Benutzer, Programm oder Projekt zugeordnet
wird und den Zugriff auf eine APl ermdglicht.

Er sollte geschitzt gespeichert und nur mit den notwendigen Rechten ausgestattet werden.

Aufgabe 21

Wie wird ein Bearer-Token normalerweise Ubertragen?

Losung anzeigen

Im Authorization-Header:

Authorization: Bearer ***

Das Token muss wie ein Passwort geschutzt werden.

Aufgabe 22

Ordne die OAuth-Begriffe zu.

Begriff Bedeutung



Access Token ?

Refresh Token ?
Scope ?
Client ID ?
Client Secret ?

Losung anzeigen

Aufgabe 23

Was bedeutet Least Privilege?

Losung anzeigen

Benutzer, Anwendungen und Workflows erhalten nur die Rechte, die sie fur ihre Aufgabe
tatsachlich bendtigen.

Ein Workflow zum Senden von Nachrichten benétigt beispielsweise keinen Zugriff zum Léschen
von Benutzern.

Aufgabe 24

Warum sollte ein Workflow nicht mit dem persénlichen Administratorkonto eines Mitarbeiters
ausgefihrt werden?

Losung anzeigen

Mdgliche Probleme:



e zu umfangreiche Rechte

e Abhangigkeit von einer einzelnen Person

e Ausfall beim Mitarbeiterwechsel

e schlechte Nachvollziehbarkeit

e Vermischung persdnlicher und technischer Zugriffe

Besser ist ein eigener Service Account mit begrenzten Rechten.

Teil 6 - Webhooks und Polling
Aufgabe 25

Was ist der Unterschied zwischen Webhook und Polling?

Losung anzeigen

Beim Webhook meldet das Quellsystem ein Ereignis aktiv.
Beim Polling fragt das Zielsystem regelmafSig nach neuen oder gednderten Daten.

Merksatz:

44 Beim Webhook wird gesendet. Beim Polling wird nachgefragt.

Aufgabe 26

Welche Vorteile besitzt ein Webhook?

A: Ereignisse kdnnen sofort verarbeitet werden.

B: Es miussen standig unnétige API-Abfragen durchgefuhrt werden.
C: Die Anzahl der API-Anfragen kann reduziert werden.

D: Ein Webhook benétigt niemals SicherheitsmaRnahmen.

Losung anzeigen

Richtige Antworten: A und C

Webhooks reagieren meist sofort und verursachen nur bei einem tatsachlichen Ereignis eine
Ubertragung.



Webhook-Endpunkte mussen trotzdem abgesichert werden.

Aufgabe 27
Ein Webhook wird zweimal empfangen und legt zwei identische Aufgaben an.

Welche SchutzmaRnahmen waren sinnvoll?

Losung anzeigen

e Event-ID prifen

bereits verarbeitete Ereignisse speichern
vorhandene Ressource suchen
Idempotency-Key verwenden

doppelte Trigger erkennen

Aufgabe 28

Was ist ein Replay-Angriff?

Losung anzeigen

Bei einem Replay-Angriff wird eine bereits gultige Nachricht erneut gesendet.

Dadurch kdénnten Aktionen wie Benutzeranlage, Zahlung oder Aufgabenerstellung mehrfach
ausgefuhrt werden.

Schutz bieten Event-ID, Zeitstempel und Signhaturprifung.

Teil 7 - n8n und Workflow-Logik
Aufgabe 29

Ordne die n8n-Nodes zu.

Node Aufgabe
Webhook ?
HTTP Request ?

If ?



Node Aufgabe

Switch ?
Edit Fields ?
Error Trigger ?

Losung anzeigen

Aufgabe 30
Welche Expression liest das Feld email aus?

{{$json.email}}
{{email.json}}
{{$email.json}}

{json.email}

[ ]
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Losung anzeigen

Richtige Antwort: A

{{$json.email}}

Aufgabe 31

Welche Expression erstellt einen vollstdndigen Namen?

Eingangsdaten:



{

"firstName": "Max",

"lastName": "Mustermann"

}

Losung anzeigen

{{$json.firstName + " " + $json.lastName}}

Ergebnis:

Max Mustermann

Aufgabe 32

Wann sollte eine If-Node und wann eine Switch-Node verwendet werden?

Losung anzeigen

Eine If-Node eignet sich fur zwei Wege, beispielsweise wahr oder falsch.

Eine Switch-Node eignet sich fir mehrere mogliche Werte, beispielsweise verschiedene
Abteilungen.

Aufgabe 33

Erganze den Workflow.

Webhook
I

\'

Pflichtfelder prufen

\

Benutzer vorhanden?

/ \




Benutzer anlegen

Losung anzeigen

Im Ja-Pfad sollte der Workflow beispielsweise:

e stoppen
e vorhandenen Benutzer aktualisieren
e oder eine manuelle Prifung starten

Ein doppeltes Benutzerkonto darf nicht erstellt werden.

Teil 8 - Fehlerbehandlung
Aufgabe 34
Bei welchen Fehlern ist ein Retry meistens sinnvoll?

e A: 400 Bad Request

B: 403 Forbidden

C: 429 Too Many Requests
D: 503 Service Unavailable
E: 504 Gateway Timeout

Losung anzeigen

Richtige Antworten: C, D und E

Diese Fehler kdnnen voribergehend sein.

400 und 403 bendtigen zunachst eine Korrektur der Anfrage beziehungsweise der
Berechtigungen.

Aufgabe 35

Was bedeutet Backoff?



Losung anzeigen

Backoff bedeutet, dass die Wartezeit zwischen mehreren Wiederholungsversuchen schrittweise
erhoéht wird.

Beispiel:

e 5 Sekunden

e 15 Sekunden
e 30 Sekunden
e 60 Sekunden

Aufgabe 36

Warum ist ein Retry nach einem Timeout bei einer POST-Anfrage gefahrlich?

Losung anzeigen

Die Ressource kénnte im Zielsystem bereits erstellt worden sein, obwohl n8n keine Antwort
empfangen hat.

Ein erneuter POST-Request kédnnte dadurch eine doppelte Ressource erzeugen.

Vor dem Retry sollte gepruft werden, ob der Datensatz bereits existiert.

Aufgabe 37

Welche Daten durfen nicht vollstandig in Logs gespeichert werden?

Losung anzeigen

e Passworter

 API-Keys

Bearer-Tokens

Refresh Tokens

Client Secrets

private SchlUssel

e besonders vertrauliche personenbezogene Daten

Aufgabe 38



Ein Workflow hat folgende Ergebnisse:

Schritt Ergebnis
Benutzerkonto erstellt erfolgreich
Gruppe zugewiesen erfolgreich
Slack-Zugang erstellt fehlgeschlagen
Hardware-Ticket erstellt nicht ausgefuhrt

Darf der Workflow den Vorgang als vollstandig erfolgreich markieren?

Losung anzeigen

Nein.
Es handelt sich um einen Teilerfolg.

Erfolgreiche und fehlgeschlagene Schritte mussen getrennt dokumentiert werden. Zusatzlich
sollte eine manuelle Aufgabe oder Fehlermeldung erstellt werden.

Teil 9 - Sicherheit und Datenschutz
Aufgabe 39

Ein Workflow Ubertragt folgende Daten an ein Kommunikationssystem:

"name": "Max Mustermann",
"email": "max.mustermann@example.com",
"department": "IT",

"salary": 50000,

"privateAddress": "MusterstraBe 1"

Bendtigt werden nur Name, E-Mail und Abteilung.

Welches Prinzip wird verletzt?

Losung anzeigen



Das Prinzip der Datenminimierung wird verletzt.

Es durfen nur die Daten Ubertragen werden, die flr den festgelegten Zweck benétigt werden.

Aufgabe 40

Welche MaRnahmen schitzen einen offentlichen Webhook?

Losung anzeigen

e HTTPS

Signaturprtfung

API-Key oder Bearer-Token
e Event-ID

Zeitstempel

IP-Filter

Rate Limit
Eingabevalidierung

e Schutz vor Replay-Angriffen

Aufgabe 41

Warum sollten Test- und Produktivsysteme getrennt werden?

Losung anzeigen

Damit Tests keine unbeabsichtigten Anderungen an echten Daten, Benutzern, Projekten oder
Kommunikationskanalen verursachen.

Testsysteme sollten eigene Daten, Credentials und Endpoints verwenden.

Aufgabe 42

Was ist ein Audit-Log?

Losung anzeigen

Ein Audit-Log protokolliert sicherheitsrelevante Aktionen.



Beispiele:

e Benutzer angelegt

Rolle geandert

e Token erzeugt

e MFA deaktiviert

e Administratorrecht vergeben
e Workflow verandert

Teil 10 - Onboarding und Offboarding
Aufgabe 43
Bringe die Onboarding-Schritte in eine sinnvolle Reihenfolge.

e Benutzerkonto anlegen

e Eingangsdaten validieren

e Gruppen zuweisen

e vorhandenes Konto suchen
e Ergebnis dokumentieren

e Hardware-Aufgabe erstellen

Losung anzeigen

Eingangsdaten validieren
vorhandenes Konto suchen
Benutzerkonto anlegen
Gruppen zuweisen
Hardware-Aufgabe erstellen
Ergebnis dokumentieren
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Aufgabe 44

Warum sollte ein Benutzerkonto beim Offboarding haufig zuerst deaktiviert und nicht sofort
geléscht werden?

Losung anzeigen

e Daten bleiben zunachst erhalten.
e Audit-Logs bleiben nachvollziehbar.
e E-Mails und Dateien kénnen lUbertragen werden.



e Abhangigkeiten kédnnen gepruft werden.
¢ Das Konto kann bei einem Fehler wieder aktiviert werden.

Aufgabe 45
Welche MaRnahmen gehdéren zum Offboarding?

e A: aktive Sitzungen beenden

B: Tokens widerrufen

e C: Administratorrechte erweitern
D: Gruppen entfernen

e E: Lizenzen freigeben

F: Gerate zurlckfordern

Losung anzeigen

Richtige Antworten: A, B, D, Eund F

Administratorrechte durfen beim Offboarding nicht erweitert werden.

Aufgabe 46

Warum reicht eine Passwortanderung beim Offboarding mdglicherweise nicht aus?

Losung anzeigen

Bereits aktive Sitzungen, App-Passworter, OAuth-Verbindungen, API-Tokens oder VPN-
Zertifikate kdnnten weiterhin gultig sein.

Diese Zugange mussen zusatzlich beendet oder widerrufen werden.

Teil 11 - Systematische Fehlersuche
Aufgabe 47
Ein Workflow startet nicht.

Welche Prifreihenfolge ist sinnvoll?



Losung anzeigen

Ist der Workflow aktiv?

Ist der richtige Trigger eingerichtet?

Wurde das Ereignis im Quellsystem ausgeldst?

Ist die Webhook-URL korrekt?

Wird die richtige HTTP-Methode verwendet?

Ist der Endpoint erreichbar?

Ist die Authentifizierung gultig?

Gibt es einen Eintrag im Trigger-Log?

Wurde eine Test- mit einer Produktiv-URL verwechselt?
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Aufgabe 48
Eine APl antwortet mit 403 Forbidden .

Welche Punkte sollten geprift werden?

Losung anzeigen

e Rolle des Benutzers oder Service Accounts
e Gruppenmitgliedschaften

e API-Scopes

e Administratorfreigabe

e Berechtigung fur die konkrete Ressource

e verwendetes Credential

Aufgabe 49
Eine API-Anfrage liefert keinen HTTP-Statuscode.

Welche Fehlerarten kommen infrage?

Losung anzeigen

e DNS-Fehler

e Netzwerkverbindung unterbrochen
Port geschlossen

Firewall blockiert
TLS-Zertifikatsfehler



e Verbindung zurlckgesetzt
e Timeout ohne Serverantwort

Ein HTTP-Statuscode kann nur empfangen werden, wenn der Server eine HTTP-Response
zurucksendet.

Aufgabe 50
Bringe die Fehlersuche in eine sinnvolle Reihenfolge.

e Statuscode auswerten

e Trigger prufen

e Authentifizierung prifen

e Eingangsdaten prifen

e Berechtigungen prifen

e Netzwerk prifen

e Endpoint und Methode prifen
e Response-Body lesen

e Ergebnis dokumentieren

Losung anzeigen

Trigger prufen

Eingangsdaten prifen
Netzwerk prifen

Endpoint und Methode prifen
Authentifizierung prufen
Berechtigungen prufen
Statuscode auswerten
Response-Body lesen
Ergebnis dokumentieren
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Abschlussaufgabe - Vollstandiger Workflow
Ein neuer Mitarbeiter wird im Personalsystem freigegeben.

Entwirf einen sicheren Ablauf mit folgenden Systemen:

Personalsystem

e N8n
Benutzerverwaltung
Slack



o Ticketsystem

Bericksichtige:

e Trigger

e Validierung

e Prufung auf Duplikate
e API-Aufrufe

e Rollen und Gruppen

e Fehlerbehandlung

e Logging

e Datenschutz

Musterlosung anzeigen
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Das Personalsystem sendet einen signierten Webhook.

n8n pruft Signatur, Event-ID und Zeitstempel.

Pflichtfelder und Datentypen werden validiert.

Nur notwendige Mitarbeiterdaten werden Gbernommen.

Der vorhandene Benutzer wird Uber seine E-Mail-Adresse oder Mitarbeiter-ID gesucht.
Ist kein Benutzer vorhanden, wird das Konto Uber POST angelegt.

Gruppen und Rollen werden nach dem Least-Privilege-Prinzip zugewiesen.

Das Ticketsystem erhalt eine Aufgabe zur Hardwarebereitstellung.

Slack erhalt eine Nachricht ohne Passwdrter oder vertrauliche Daten.

Jede API-Response wird auf Statuscode und Inhalt gepruft.

. Vorubergehende Fehler erhalten einen begrenzten Retry mit Backoff.

. Dauerhafte Fehler werden protokolliert und an die IT gemeldet.

. Teilerfolge werden eindeutig dokumentiert.

. Secrets werden ausschlieBlich Uber geschutzte Credentials verwendet.
. Die Event-ID wird als verarbeitet gespeichert.

Vereinfachte Darstellung:

Personalsystem

I
| signierter Webhook

Daten validieren




v
Event-ID prufen
|
v
Benutzer suchen
/ \
gefunden nicht gefunden

\Y Vv

prufen Konto anlegen

Y,
Gruppen zuweisen

\Y

Hardware-Ticket

\'

Slack informieren

\Y

Ergebnis protokollieren

Bewertung

Richtige Antworten
45-50
38-44
30-37
20-29

unter 20

Abschlussmerksatze

Einschatzung
sehr sicher
guter Stand
Grundlagen vorhanden
wichtige Bereiche wiederholen

Kapitel systematisch erneut bearbeiten

44 Saas beschreibt die Bereitstellung einer Software als Onlinedienst.



Eine APl ermdglicht die Kommunikation zwischen Programmen.

44 Der Client sendet einen Request und der Server liefert eine Response.

44 GET liest, POST erstellt, PUT ersetzt, PATCH andert und DELETE I6scht.

44 401 bedeutet fehlende Authentifizierung, 403 bedeutet fehlende Berechtigung.

44 JSON verwendet Schlissel-Wert-Paare und doppelte Anfuhrungszeichen.

44 Beim Webhook wird ein Ereignis aktiv gemeldet, beim Polling wird regelmaRig
nachgefragt.

44 n8n verbindet Trigger, Daten, Bedingungen und Aktionen.

44 Retries missen begrenzt und gegen Doppelverarbeitung geschitzt sein.

44 Secrets gehoren nicht in Code, Logs oder Dokumentationen.

44 Least Privilege bedeutet, nur notwendige Rechte zu vergeben.

44 Eine sichere Automatisierung benétigt Validierung, Logging und
Fehlerbehandlung.



Quellen

IETF - HTTP Semantics

IETF - JSON Data Interchange Format

IETF - OAuth 2.0
MDN Web Docs - HTTP

n8n-Dokumentation

OWASP - Authorization Cheat Sheet

OWASP - Secrets Management Cheat Sheet


https://datatracker.ietf.org/doc/html/rfc9110
https://datatracker.ietf.org/doc/html/rfc8259
https://datatracker.ietf.org/doc/html/rfc6749
https://developer.mozilla.org/de/docs/Web/HTTP
https://docs.n8n.io/
https://cheatsheetseries.owasp.org/cheatsheets/Authorization_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/Secrets_Management_Cheat_Sheet.html

